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Uvod

PVS komunikator je program, ktery slouzi k zasilani elektronickych podani pfes
Vefejné rozhrani e-Podani CSSZ (dale jen VREP).. Komunikator zasilany dokument
zabali do elektronické obalky, elektronicky jej podepiSe, zasifruje a odeSle na portal.

VREP si mizete predstavit jako elektronického poStaka. Nedéla nic jiného, nez Ze si
predte z obalky vas$i identifikaci (klisovy Gdaj — u CSSZ je to variabilni symbol a
elektronicky podpis), tim si ovéfi, Zze mate pravo posilat dokumenty a zaSle vas
dokument pfislusné instituci. Ta dokument zpracuje a opét prostfednictvim VREP
vam sdéli jak vSe dopadlo. V pfipadé bezchybného podani ulozi potvrzeni o
UspéSném podani (tzv. elektronickou doruéenku) a v pfipadé chyb ulozi chybovou
Zpravu.

Pfed vlastnim pouzitim komunikatoru se nejdfive musite zaregistrovat na pfislusné
mistni spravé CSSZ. PFi registraci nahlaste vas$ variabilni symbol, Bez této
registrace nebudou vase podani pfijata.

Instalace programu

Pro provoz PVS komunikatoru musite mit na pogcitacéi nainstalovanu podporu 128
bitového Sifrovani. To, zda ji mate, zjistite v Internet Exploreru v menu Napovéda -
O aplikaci Internet Explorer. Pokud nemate 128 bitovou uroven Sifrovani,
doporu¢ujeme nainstalovat Internet Explorer 6, ktery tuto Uroven jiz obsahuje.
Instalaci si mizete stahnout z http://www.microsoft.com/cze/msdownload.

Dale musite ziskat podpisovy certifikat. Pro vS8echny dokumenty musite pouzit
kvalifikovany komeréni podpisovy certifikat od nékteré z uznavanych certifikacnich
autorit (Postsignum, 1.certifikacéni autorita, E-Identity). Podpisovy certifikat
doporuc¢ujeme nainstalovat do Osobniho UGlozisté (instalace je moZna napf. tak, Zze v
néjakém prohlize€i napf. Prizkumnikovi poklepete na jméno certifikatu a dale se
fidite pokyny instalatoru).

V prubéhu vlastni instalace PVS komunikatoru se budou instalovat certifikaty pro
Sifrovani a pfistup k portalu. ProtoZze se vSak po nainstalovani prvniho certifikatu
okamzité objevi na stejném misté stejné okno, kde je jen jiné jméno certifikatu,
muZe to vést k domnénce, Ze jde stale o prvni certifikat. Pfi instalaci certifikatd
muZete nechat automaticky vybrat Glozist€ nebo si mlzete vybrat Glozisté podle
vlastnich potfeb.

Pokud nemate zadné zasadni diivody, pro¢ PVS komunikator instalovat na specialni
misto, doporuCujeme pfi instalaci mackat vzdy tlaCitko DalSi. Instalace pak
probéhne na standardni misto.

Po spusténi komunikatoru zalozte alespori jednoho uzivatele (Nastaveni - Definice
uzivateld) a v nastaveni certifikatl (Nastaveni — Nastaveni certifikatd) vyberte
Sifrovaci certifikat, pro CSSZ je to DIS.CSSZ.2011 z uloZisté, kam jste jej
nainstalovali (standardné ostatni uzivatelé).

Odblokovani demoverze

V menu Nastaveni spustte funkci Aktivace demoverze. Zadejte registracni kéd,
ktery najdete na krabiéce sinstalaénim CD. Od té doby muZete pouZivat
komunikator pro odesilani dokumentt pres internet.

Postup elektronického podani dokumentu
Postup elektronického podani dokumentu je nasledujici:

1. Nacteni, podepsani a zaSifrovani dokumentu pomoci funkce Nacteni
dokumentu (viz podrobny popis v dalSim textu).

2. Odeslani dokumentl zafazenych mezi soubory kodeslani (se stavem
Dokument k odeslani) pomaoci tlagitka Odeslani dokumentu.

3. Prijem informaci o zpracovani dokumentd pomoci tlagitka Kontrola stavu.
Program si sam podle stavu dokumentu rozhodne, co ma pfi kontrole délat.
Funkci méa cenu spustit nejdfive v ¢ase, ktery je zobrazen na zaloZce Statistika
v poli Dalsi kontrola. Funkci spoustéjte tak dlouho, nez se stav vSech
odeslanych dokumentd nezméni na Dokument pfjat = OK nebo Chyba
dokumentu.

Hlavni okno

V hlavnim okné jsou soustfedény vSechny hlavni ovladaci prvky.

Zéalozka p fehled

Nejvétsi plochu okna zabird mfizka s tabulkou, kde jsou zobrazeny jednotlivé
odesilané a odeslané dokumenty. Vlevé ¢&asti okna si miZzete nastavit jaké
dokumenty chcete vyfiltrovat. V horni ¢asti levého okna si volite filtr podle stavu
dokumentu a v dolni ¢asti typ dokumentu — zde vybirate ze vSech dokumentu, které
jsou uvedeny v Definici dokumentd. Tlagitky nad mfizkou nebo kliknutim do hlavicky
nékterého ze sloupcli volite zplsob setfidéni dokumentd a/nebo z nékterych
preddefinovanych filtrl. Pokud zvolite zplsob setfidéni vlastni, mizete si sami
kliknutim do hlaviéky pfislusného sloupce zvolit, podle kterého sloupce budou
zaznamy sefazeny. Pokud zvolite filtr Vlastni vybér, musite si vlevo sami zaSkrtnout,
které dokumenty chcete filtrovat. Dale mizete vybérovymi poli vybrat dokumenty jen
vybrané firmy,jen vybraného uzivatele nebo odeslané pres urcity komunikaéni kanal.

Zélozka statistika

Na této zaloZce se objevuji Udaje o probihajici komunikaci. V horni ¢asti je zobrazen
pocet dokumentd, ktery ¢eka na odeslani a po¢et dokumentu, ktery jiz byl odeslan,
ale portalem jesté nebyl potvrzen. Nakonec je uveden Udaj o tom, kdy ma cenu
provést nejbliz§i dalSi kontrolu stavu pfijeti dokumentd na portale (tuto dobu
navrhuje sam server a méni se podle jeho zatiZeni).

Zalozka Web

Na této zaloZce je jednoduchy webovy prohlize¢ (jednoducha obdoba Internet
Exploreru), kterym se muZzete pfipojit na web. Ovladani je obdobné jako u Internet
Exploreru.
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Menu a hlavni nastrojova lista

Akce

Naéteni dokumentu (F3)

Spusti se funkce Nacteni dokumentu (viz nasledujici kapitola). Nacteny dokument
se zarfadi do fronty k odeslani a nastavi se mu stav Dokument k odeslani.

Odeslani dokumentu (F8)

VS8echny dokumenty se stavem Dokument k odeslani se za¢nou postupné odesilat.
Prabéh komunikace je zobrazovan na zalozZzce Statistika. Pokud portal z néjakého
divodu dokument nepfijme (napf. zdlvodu chyby kontroly uzivatelského
identifikatoru a/nebo hesla), zméni se stav na Chyba dokumentu, pokud jej portal
pfijme a odesSle ke zpracovani pfislusné instituci, zméni se stav na Zpracovavam
dokument. V tomto pfipadé je mu pfidéleno tzv. korelaéni &islo, coz je jedine¢ny
identifikator dokumentu (muZete si jej predstavit jako podaci ¢islo u doporu¢eného
dopisu).

Dotaz na stav zpracovani (F4)
Odesle se specialni dokument, kterym se dotazete na stav zpracovani dokumentu u
pfislusné instituce. BliZze v odstavci Kontrola stavu podani.

Kontrola stavu podani (F9)

Pro vSechny dokumenty se stavem Zpracovavam dokument vysle funkce na VREP
dotaz zda byly pfisluSnou instituci pfijaty. Pro dokumenty se stavem Zpracovavam
potvrzeni se vysle potvrzeni o pfijeti vysledku podani. Blize viz Stavy dokumentu.

Pro uzivatele staci védét, Ze je nutno po odeslani dokumentu spoustét tuto funkci
tak dlouho, nez se zméni stav na Dokument pfijat = OK nebo Chyba dokumentu
popfipadé Synchronizovat.

Automaticka kontrola stavu

Pokud je toto tlagitko stisknuto, program sam spousti funkci Kontrola stavu
v okamziku, kdy je naplanovana dalSi kontrola. VeSkera komunikace pak probéhne
bez vaSeho zasahu. Tuto vlastnost vSak doporucujeme pouzivat jen pokud jste
pfimo pfipojeni na internet. Pfi vyta¢eném pfipojeni pres telefon byste museli zajistit,
aby po dobu, co probiha komunikace bylo pfipojeni aktivni.

Stav/Chyba dokumentu (F10)

zobrazi se bud potvrzeni o UGspéSném doruéeni dokumentu (tzv. elektronicka
dorucenka) nebo chybové hlaSeni, pokud doruc¢eni skongilo s chybou. U dotaz(i na
stav podani se zobrazi odpovéd dotazované instituce.

Podrobnosti dokumentu (F11)

Funkci je mozné spustit i dvojitym poklepanim na pfisluSném dokumentu. Zobrazi
se okno, kde je zobrazena historie komunikace, puvodni vstupni dokument,
podepsany a zaSifrovany dokument a pokud jiz byl dokument odeslan, posledni
odpovéd z portalu — pokud odesilani skoncilo chybou, naleznete zde (daj o
posledni chybé. Chcete-li se podivat na obsah dokumentu, musite zadat heslo pod
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kterym byl dokument zaSifrovan funkci Nacteni dokumentu. Tim je zabezpeceno, ze
si data nebude moci prohlédnout neopravnéna osoba. Tlagitky na nastrojové listé
(nebo pomoci menu) mazete vstupni i zaSifrovany dokument a odpovéd z portalu
ulozit do souboru. Pokud podani skocilo chybou, je mozné zobrazit chybové hlaSeni
zformatované do ¢itelné podoby pomoci tladitka Stav/Chyba. Tlac¢itkem Nahled si
muzete zobrazit odeslané dokumenty.

Kontrola platnosti certifikat G (F12)
Zkontroluje, zdali jsou zvolené podpisové certifikaty u vSech aktivnich uzivatelu a
zvolené Sifrovaci certifikaty u vSech aktivnich dokumentu platné.

Smazat dokument

Informace o dokumentech miZete z databaze vymazat. Pfijdete vSak o vSechny
Udaje véetné historie komunikace a korelaéniho ¢&isla. Doporuéujeme proto mazat
jen dokumenty, u nichz skocilo odeslani chybou dokumentu — tyto dokumenty stejné
musite odeslat znovu.

Zména stavu dokumentu

V nékterych havarijnich pfipadech se mize stat, Ze z portalu nepfijde odpovéd na
vaSe podani. Pokud si ovéfite (napfiklad dotazem na instituci, kam jste dokument
posilali), Ze opravdu doSel, muzete zménit jeho stav ze stavu Zpracovavam
dokument nebo Zpracovavam potvrzeni do stavu Dokument pfijat = OK nebo Chyba
dokumentu. V obou pfipadech se jiz komunikator nebude dotazovat portalu na stav
dorucéeni dokumentu. Aby bylo jasné, Ze jste zménili stav dokumentu vy ruéné, bude

u ikony Uspésného nebo nelspésného doruceni navic ruka.

Druhy pfipad, kdy je vhodné pouzit tuto funkci nastane v pfipadé, kdy po odeslani
dokumentu vlivem pretizeni portadlu dojde odpovéd aZz po vyprSeni timeoutu
komunikace. Pokud jste zaroveri obdrzeli e-mail s pfidélenym korela¢nim &islem,
muzete pouzitim této funkce rué¢né zménit stav dokumentu na Zpracovavam
dokument a zadat pfislusné korelac¢ni ¢islo.

UPOZORNENI: Tuto funkci pouZivejte jen v mimofadnych a odvodnénych
pfipadech! PFi jejim pouziti nedostanete tzv. elektronickou dorucenku, ktera je
jedinym pravoplatnym dokladem, Ze jste podani skute¢né uskutecnili a Ze jej
pFisluSna instituce obdrzela.

Nastaveni
Zde provadite nastaveni programu podle popisu v dalSich odstavcich.

UloZeni do archivu

Data, kde jsou uloZena definice uzivatell, dokumentd a informace o odeslanych
dokumentech se uloZi do zalozniho souboru. Tuto akci doporu ¢€ujeme provad ét
po kazdém pouZiti komunikatoru, protoze pokud dojde k poSkozeni_nebo
ztrat é dat, p Fijdete o informace, jaké dokumenty a pod jakymi kor elaénimi ¢isly

iste odeslali.

Pfi UspéSném doruceni dokumentu dostanete tzv. elektronickou doru¢enku. Ta je
jedinym pravoplatnym dokladem, Ze dokument byl doruéen tam, kam mél byt a pfi
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pfipadnych sporech s pfijemcem dokumentu je jedinym ddkazem toho, co jste
skute¢né poslali. Z toho dlivodu je archivace dat velmi nutna!

Obnoveni z archivu
Data uloZena predchozi funkci se obnovi do databaze.

Nacteni dokumentu

Pomoci této funkce muzete nacist odesilany dokument, zkontrolovat jej, elektronicky
podepsat a zaSifrovat. Potom jej ulozite bud mezi dokumenty k odeslani nebo do
normalniho souboru, protoZze elektronické podani muZzete provést i predanim
datového nosic¢e s podepsanym a zaSifrovanym dokumentem.

Pfi spusténi funkce musite vybrat uZivatele, ktery podani posila. Zaroven muazete
zadat heslo, které bude pozdé&ji vyzadovano pro prohlizeni nahledu daného
dokumentu.

Soubor k odeslani
Jméno odesilaného dokumentu. Pomoci tlacitka Prochazet mazete soubor vybrat.

Typ dokumentu

Zde vyberte typ odesilaného dokumentu. Definici novych typd dokumentl provadite
v Definici dokumentd. V pfipadé, Ze je v Nastaveni programu zaSkrtnuto pole
Automaticka detekce typu dokumentu, toto pole se nezobrazuje.

Sifrovat

Pomoci tohoto tlagitka se dokument podle jeho typu zabali do elektronické obalky,
elektronicky se podepiSe a zaSifruje. Na zalozkach Vstup XML a Vystup XML se
zobrazi plUvodni naéteny dokument a dokument podepsany a zaSifrovany.
V poli¢kach vpravo dole se zobrazuje prabéh ¢innosti, které jsou pravé provadény.

V prabéhu kontroly dokumentu se zjisti, zda jiz firma byla komunikatorem
zpracovavana, v opaéném pfipadé se automaticky zapiSe do Definice firem.
Program se zeptd na nazev firmy, ktery se pak bude zobrazovat v pfehledu
odeslanych dokumentu. Zvolte si vhodny identifikator, ktery nesmi byt delSi nez 15
znaku. Dale zadejte tzv. Klicovy Udaj, tj. vas variabilni symbol. Pokud nezadate
klicovy Udaj stejné jako pfi registraci ke sluzbé na kterou pravé odesilate dokument,
portél vaSe podani odmitne.

K odeslani

Po stisku tohoto tlac¢itka se dokument zafadi mezi dokumenty k odeslani. Pokud
nemate zakoupenu plnou licenci, umozni se pouze odeslani na testovaci adresu.
Teprve po zakoupeni aktivaéniho klice se umozni odesilat dokumenty na adresu
uvedenou v Nastaveni programu.

UloZzit do souboru
ZaSifrovany a podepsany dokument se ulozi do normalniho souboru na disk. Ten
pak muzete napfiklad vypalit na CD a predat pfislusné instituci osobné.

N&hled dokumentu
pomaoci této funkce si miZete dokument jeSté pred tim, nez ho odeSlete na portal.
Funkce je dostupna pouze mate-li kontrolni knihovnu pro dany dokument.

Kontrola stavu podani

Aby byla odezva co nejkratSi, FeSi se to tak, Ze se pfijaty dokument zkontroluje a
ulozi v centralnim dlozisti. Uzivatel dostane od portalu pouze informaci, ze
dokument byl v Ulozisti GspéSné ulozen. Z Ulozisté putuje dokument k dalSimu
zpracovani. Funkce Dotaz na stav zpracovani slouzi k tomu, aby mohl byt uzivatel
informovan o stavu zpracovani dokumentu u pfijemce. Takto funguji napfiklad
vSechna dafiova podani. Po odeslani komunikatorem se dokumenty ulozi na
centralnim GloZiSti ministerstva financi a pak jsou vnitfnimi kanaly rozesilany
jednotlivym finanénim Gfaddm. Na nich pak probiha dalSi zpracovani vaSimi spravci
dani.

Chcete-li se dotazat na stav podani, najedte si na dokument na jehoz stav se chcete
zeptat a spustte tuto funkci. Probéhne normalni komunikace jako pfi jakémkoliv
jiném podani, ale vysledkem je pouze informace o stavu zpracovani. Radky
s dotazy na stav podani jsou v hlavnim okné barevné odliSeny.

Definice uzivatel a

Abyste mohli podepisovat a odesilat dokumenty, musite mit nadefinovaného
alespon jednoho uZivatele.

Uzivatelské jméno

Jméno uzivatele, ktery se bude objevovat ve vybérech dale v programu. Jméno
uzivatele bylo pouZito proto, Ze identifikator uZivatele je chaoticky shluk pismen a
Cislic a obtizné byste si pamatovali komu ktery identifikator patfi.

Identifikator PVS
Identifikator uzivatele, ktery jste ziskali pfi registraci uzivatele na PVS. Tato polozka
se pro odesilani na VREP jiz nepouziva.

Heslo na PVS

zde muzete zadat heslo pro pfihlaSeni na PVS. Pokud jej zadate, bude se heslo
vyplhovat automaticky pfed kazdym odeslanim dokumentu a nebudete jej muset
vzdy znovu zadavat. Umoznite vS8ak komukoliv provést elektronické podani a
prohlizet dfive odeslana podani. Pokud nechcete, aby mohl kdokoliv posilat podani
na PVS a prohlizet staré dokumenty nechte heslo nevyplnéné a program se na négj
zepta pred kazdym odesilanim nebo prohlizenim dokumentu. Nepouziva se pfi
pfihlaSovani certifikatem.

Tato polozka se pro odesilani na VREP jiZ nepouziva, nicméné pokud ji vyplnite,
bude i nadale fungovat jako heslo pro prohlizeni dokumentu a jejich nahledu.
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E-mail
e-mailova adresa uZivatele. Na tuto adresu doruéuje VREP informace o pfijeti &i
nepfijeti dokumentl (podle nastaveni a moznosti VREP).

Aktivni

Pokud toto pole zaSkrtnete, bude se uzivatel objevovat ve vybérech déle
v programu. Pokud nechcete, aby se uzivatel ve vybérech objevoval, ale nechcete
jej uplné vymazat zruste zaSkrtnuti tohoto pole.

Elektronicky podpis

Zde musite uzivateli nastavit jeho podpisovy certifikat, pomoci kterého bude
podepisovat dokumenty. Stisknéte tlacitko Vybrat elektronicky podpis, vyberte
Ulozisté, do kterého jste nainstalovali certifikat (podpisovy certifikat doporucujeme
instalovat do osobnich certifikatll), pak v poli Nazev vyberte vlastni certifikat a
stisknéte tlac¢itko Ulozit. Aktivni uZzivatelé, u nichz jiz vyprSela platnost
elektronického podpisu, jsou v pfehledu vyznaceni ¢ervenou barvou, ti, u nichz je
doba do wvyprSeni platnosti elektronického podpisu mensi nez doba uréena
v Nastaveni-Nastaveni programu, jsou vyznaceni riZzovou barvou.

VSechny dokumenty je nutné podepisovat tzv. kvalifikovanym certifikatem (nékdy se

mu téZz fika ZAREP - zaruCeny elektronicky podpis). Ten vydavaji certifikované
firmy.

Definice dokument a

Zde definujete parametry jednotlivych typu odesilanych dokument( — jde zejména o
definici obalky pro pfisluSnou instituci. Pokud si chcete definici délat sami, musite
mit dokonalou znalost struktury dokumentd ve formatu XML a znat definici obalky
pfislusné instituce, které dokument odesilate. Doporucujeme proto spiS pouzit
preddefinované typy dokumentu, které je mozné stahnout z které najdete ve slozce
Definice. Vlevo si muzete vyfiltrovat dokumenty pouze urcité instituce. TlaCitkem
Zobrazit pouze aktivni odfiltrujete neaktivni dokumenty. Vlevo si mazete vyfiltrovat
dokumenty pouze jedné instituce.

N&zev dokumentu
Nazev dokumentu, ktery se bude objevovat ve vybérech déale v programu.

Aktivni dokument

Pokud toto pole zaSkrtnete, bude se dokument objevovat ve vybérech déle
v programu. Pokud nechcete, aby se dokument ve vybérech objevoval, ale nechcete
jej uplné vymazat, zruste zaskrtnuti tohoto pole.

Komprimovat

Pokud pfijemce dokumentu podporuje pfijem komprimovanych dokument(, mazete
zaSkrtnout toto pole. Dokument bude pfed odeslanim zkomprimovan pomoci Gzip,
takze bude mit mensi velikost a urychli se jeho odesilani. V sou¢asné dobé neni
podporovan pouze dokument RELDP.

Vkladat datum a €as
do nazvu odesilaného dokumentu je vlozen datum a ¢as, ve ktery byl dokument
odeslan.

GUID kontrolniho programu

K nékterym dokumentim bude dodavano kontrolni DLL (jedna se o specialni
proceduru), které pfi nac¢itani dokumentu provede kontroly spravnosti tak, jak jej
provadi server pfislusné instituce. Tim mate jistotu, Ze odesilate spravny dokument
a muZete provést pfipadné opravy jesté pred vlastnim odeslanim dokumentu. Pokud
mate nainstalované kontrolni DLL, zapiSte zde jeho identifikator. Ten ziskate spolu
s kontrolnim DLL od jeho dodavatele. Pokud nechate pole nevyplnéno, kontrola se
provadét nebude. Napfiklad GUID pro kontrolu ELDPQ9 je { 7B5EA601- 22B5-
442E- 8AF7- 6F41B10C3A60} (zapisuje se véetné slozenych zavorek).

Kédovani
Zde nastavte jakym zpUsobem jsou kédované ¢eské znaky v nacitaném dokumentu.
Pokud je vstupni dokument kdédovan ve standardni cestiné Windows, zvolte
CP1250.

Odeslat p res

Zde zvolte, jestli se dany dokument bude odesilat pfes PVS, nebo pres VREP.
Zéakladni nastaveni je odesilani pfes PVS. Pfes VREP je mozné odesilat pouze
dokumenty CSSZ. Vzhledem k tomu, Ze jiz PVS ukongil &innost, je nastaveno na
pevno odesilani pres VREP.

XSD schéma

Zde muzete, jestli se bude pfi nacitani dokumentu probihat kontrola validity XML
dokumentu podle XSD schématu. Tato kontrola odhali chyby ve struktufe XML jako
napfiklad chybéjici nebo pfebyvajici elementy, chybny datovy typ nebo nepovolené
znaky. Nekontroluje logické chyby v obsahu, které naddale zajiStuji kontrolni
knihovny. Cestu ke XSD schématu nastavte v poli Soubor se schématem. Daéle
muzete pro dany dokument validaci vypnout a pro podporované dokumenty je
mozno nadist pfipravené schéma z pfislusné definice.

Sifrovaci certifikat

Zde muZete nastavit pro konkrétni dokument, ktery Sifrovaci certifikat se bude
pouzivat pfi jeho odesilani. LepSi je ale zvolit tento certifikat pfimo v Nastaveni
certifikatl (viz dale), protoZe se pouzije pro vSechny typy dokumentd, zasilané na
danou instituci. Aktivni dokumenty, jejichz Sifrovaci certifikat jiz vyprSel, jsou
v pfehledu oznaéeny ¢ervenou barvou. Aktivni dokumenty, jejichZ Sifrovaci certifikat
vyprsi za méné, nez je stanoveno v Nastaveni-Nastaveni programu, jsou oznaceny
riZovou barvou.

Instituce

Pokud mate Sifrovaci certifikat pro danou instituci zadany v Nastaveni Sifrovacich
certifikatl, muZete zde vybrat pouze tuto instituci. Pro dokument se bude pouZzivat
Sifrovaci certifikat této instituce.
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Tag pro nazev

Tagpro| €

Tag pro VS

Cesta k tagtim, ve kterych jsou tdaje o nazvu, IC a variabilnim symbolu firmy, jejiz
dokument se ma odeslat. PFi kontrole dokumentu program zjisti tyto Udaje a zapiSe
identifikator firmy k zaznamu o odesilaném dokumentu. Jednotlivé uzly se oddéluji
lomitky, pokud je hodnota jako atribut, oddéli se znakem @. Napfiklad u EDLPQ9 je
ve vstupnim XML souboru Udaj i jménu firmy v atributu nam tagu reldp/eldp09/comp.
Tag pro nazev pak bude reldp/eldp09/comp@nam.

Ostatni Udaje definuji obalku dokumentu. Tuéné a podtrzené jsou vyznaceny Udaje,
které zapisujete do jednotlivych poli v definici dokumentu. Ostatni Gdaje jsou bud
napevno nebo se doplriuji podle toho, jaka akce se pravé provadi.

<?xm version="1.0"?>
<CGovTal kMessage xm ns="http://ww. govt al k. gov. uk/ CM envel ope" >
<Envel opeVer si on>2. 0</ Envel opeVer si on>
<Header >
<MessageDet ai | s>
<Cd ass>C ass</ d ass>
<Qualifier></Qualifier>
<Functi on></ Functi on>
<Transact i onl D></ Tr ansact i onl D>
<Audi t | D></ Audi t | D>
<Correl ati onl D></ Correl ati onl D>
<ResponseEndPoi nt ></ ResponseEndPoi nt >
<Transf or mati on>XM.</ Tr ansf or mat i on>
<CGat ewayTest >0</ Gat ewayTest >
<CGat ewayTi nest anp></ Gat ewayTi nest anp>
</ MessageDet ai | s>
<Sender Det ai | s>
<| DAut henti cati on>
<Sender | D></ Sender | D>
<Aut henti cati on>
<Met hod></ Met hod>
<Val ue></ Val ue>
</ Aut hent i cati on>
</ | DAut henti cati on>
<Emai | Addr ess>E- mai | </ Emai | Addr ess>
</ Sender Det ai | s>
</ Header >
<CGovTal kDet ai | s>
<Keys>
<Key Type="Key Type">Key Val ue</Key>
</ Keys>
</ GovTal kDet ai | s>
<Body>
<Envel ope tag xm ns="Envel ope text">
<Envel opeVer si on>Envel ope</ Envel opeVer si on>
<Header >
<Encryption version="Encryption"></Encryption>
<Signature version="Si gnature" Signature text">
</ Si gnat ur e>
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<Vendor product Name="Product nane" versi on="Product">
</ Vendor >

</ Header >

<Body Encryption text">

</ Body>

</ Envel ope tag>
</ Body>
</ GovTal kMessage>

Akce

Export definice
Pomaoci této funkce mazete exportovat definici dokumentu do textového tvaru.

Import definice

Touto funkci mizete nacist definici, kterou jste dfive provedli funkci Export definice.
Definice, které jsou uvefejnény na internetu, jsou rovnéz ve formatu, ktery mazete
touto funkci nacist.

Definice firem

PFi kontrole dokumentu pfed jeho odeslanim se ze vstupniho XML souboru zjistuji
Udaje o firmé, jejiz dokument se odesila. Pokud je tato firma nova, zapiSi se
automaticky Udaje do této tabulky. Proto neni nutné tuto tabulku ru¢né zakladat.

Pokud vSak ma jedna firma vice kli¢ovych Gdaja (napfiklad vice pobocek, pficemz
ma kazda pobocka svUj klicovy Gdaj), musite zde pro jednotlivé pobocky zalozit
ruéné zaznamy, které musi mit shodné IC a tfidu dokumentu. Pii Sifrovani
dokumentu se program zeptd, ktery kli¢ovy daj ma firmé pfifadit.

Zaznamy muZete tfidit a filtrovat podle vSech sloupcu.

Nazev
Vami zvoleny nazev firmy. Zobrazuje se v hlavnim okné v pfehledu odeslanych
dokumentd.

IC
Identifika¢ni ¢islo. Podle ného se jednoznaéné identifikuje firma.

VS (kli¢)

Pro dokumenty odesilané na VREP variabilni symbol, pod kterym je firma
registrovana na CSSZ. Kliovy Udaj se pfidava do obalky dokumentu a pokud je
uveden chybné, portal dokument odmitne s chybou 1046 — Chyba autentizace.

Dokument

tfida dokumentu (polozka Class v definici dokumentd). Tento Udaj si program
zapisuje sam pfi zakladani nové firmy pfi prvnim odeslanim dokumentu pro tuto
firmu a tento druh dokumentu.
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Nastaveni certifikat a

Zde si nastavte Sifrovaci certifikaty instituci, na které budete zasilat podani.
Certifikaty si miZete stahnout z naSich stranek pomoci funkce Stazeni certifikatu.
Aktudlni Sifrovaci certifikat CSSZ je:

Ceska spréava socialniho zabezpedeni — DIS.CSSZ.2011 (0825E0) do 9.3.2012

Instituce
Nazev instituce, kam se zasilaji dokumenty Sifrované timto certifikatem.

Trida

Tfida dokumentll (polozka Class v definici dokumentd), pro kterou se pouzije
zvoleny certifikat. Je mozné pouzit hvézdi¢kovou konvenci, napf. je-li vyplnéno
CSSZ*, budou se timto certifikdtem Sifrovat vS8echny nové pfidané dokumenty,
jejichz tfida za¢ina CSSZ.

Sifrovaci certifikat

Zde nastavujete Sifrovaci certifikat pro danou instituci. Stisknéte tlacitko Vybrat
Sifrovaci certifikat, vyberte Ulozisté, do kterého jste nainstalovali certifikat (pokud jste
pfi instalaci certifikatu nechali automaticky vybrat Ulozisté, nachazi se v UGloZisti
Ostatni uZivatelé), pak vyberte vlastni certifikat a stisknéte tladitko UloZit. Sifrovaci
certifikaty, u nichz jiz vyprSela platnost, jsou v pfehledu vyznaceny ¢ervenou barvou.
Sifrovaci certifikaty, jejichZ platnost vyprsi za méné, nez je stanoveno v Nastaveni-
Nastaveni programu, jsou ozna¢eny razovou barvou.

Stazeni certifikatu

JelikozZ se Sifrovaci certifikaty kazdy rok méni, mazete si zde stdhnout a nainstalovat
aktualni, konkrétn& pro Ceskou spravu socialniho zabezpeéeni, Ministerstvo financi
a Generalni feditelstvi cel.

Nastaveni programu

Zalozka Nastaveni

Slozka s daty

Program si uchovava informace o odeslanych dokumentech, stavu operaci a dalSich
nastavenich v datovych souborech. Zde se nastavuje cesta ke slozce, ve které jsou
tato data ulozena. Cesta se nastavuje pfi instalaci a nedoporu¢ujeme ji bez vaznych
umysld ménit.

Slozka pro archivaci
Do této slozky program zalohuje data.

Slozka pro vstupni XML
Pfi nacitani dokumentu bude program hledat vstupni XML dokument v této sloZce.
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Prevzit parametry komunikace ze systému Windows

Pokud nemate toto pole zaSkrtnuté (vychozi hodnota), probiha odesilani a pfijem
zprav vlastnimi procedurami komunikatoru. V praxi to znamena, Ze musite mit
povolenu komunikaci pfes port 443 a adresa a port proxy se bere z nastaveni
komunikatoru. ZaSkrtnete-li toto pole, budou se pro komunikaci pouzivat procedury
a nastaveni Internet Exploreru, ktery vtomto pfipadé musite mit nainstalovany a
spravné nastaveny. Adresa a port proxy se bude vtomto pfipadé rovnéz brat
z nastaveni Internet Exploreru.

Timeout portalu [s]

Cas v sekundach, po ktery &ek& komunikator na odezvu portalu poté, co odeslal
dokument nebo dotaz na stav dokumentu. Pokud vam komunikace kon¢i chybou
vyprSel timeout, zkuste tuto dobu prodlouzit. VyprSeni timeoutu vSak mize byt
zpUsobeno i poruchou na vlastnim serveru, proto nema cenu ji prodluzovat na delsi
dobu nez je nékolik minut.

Proxy server — adresa

Proxy server — port

Pokud jste pfipojeni k internetu pfes proxy server, zadejte zde jeho adresu a port.
Pokud proxy server nepouZzivate, nechte hodnoty nevyplnény.

Logovat ¢innost serveru

Pokud toto pole zaSkrtnete budou se ukladat do souboru PVS.LOG Udaje o tom, kdy
byl program spustén a ukonéen spolu s dalSimi Udaji o ¢innosti databazového
serveru. Pfi bézné ¢innosti doporucujeme poli¢ko nezaskrtavat, protoze tyto Gdaje
laikovi stejné nic nefeknou a jen zabiraji misto na disku.

Automaticka detekce typu odesilaného dokumentu a ko dovani

Je-li toto pole zaSkrtnuto, program sam zjisStuje typ odesilaného dokumentu a jeho
kédovani podle obsahu. V pfipadé, Ze typ dokumentu nebyl rozpoznan nebo jeho
definice neni naimportovana v definici dokumentt, bude vam umoznéno vybrat typ
dokumentu ruéné, pfipadné jeho definici nadist.

XSD validace

Zde je mozné zcela vypnout validaci dokumentl a obéalky podle XSD schématu.
Neni-li zde validace zaSkrtnuta, neprovadi se ani v pfipadé, Ze je zaSkrtnuta u
pfislusného dokumentu. Toto nastaveni oceni ti, ktefi nemaji na svém pocitaéi MS
XML Parser verze min. 4.0, ktery je nezbytny pro funkci validace podle schématu.

Upozor riovani na vyprseni platnosti certifikat &

Zde milZete nastavit, v jakém predstihu budete upozornovani na vyprseni platnosti
Sifrovacich certifikatd u vaSich aktivnich dokument( a podpisovych certifikatd u
vasich aktivnich uzivatel(.

Nastaveni periody pro kontrolu stavu dokumentu
Pokud mate stisknuto tlagitko automaticka kontrola stavu, program se automaticky
dotazuje na stav dosud nezpracovanych podani. Zde muzZete nastavit, vjaké

frekvenci bude odesilat dotazy. Nesmi vSak byt niZzSi nez hodnota stanovena
portalem.
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Zalozka Adresy

Na této zaloZce se eviduji http adresy PVS a VREP, na které se odesilaji podani.
VREP ma kromé primarni jesté zalozni adresu, kam jsou pfesmérovana podani, u
kterych dojde pfi odeslani na primarni adresu k chybé komunikace.

Kromé ostrych podani je mozné odesilat podani také na tzv. testovaci vétev. Pro
tato podani je potfeba zvlastni registrace. Tato podani jsou podrobena stejnym
kontrolam jako na ostré vétvi, ale z pochopitelnych divodl nejsou déale
zpracovavana. Pokud je zaSkrtnuto pole Podani odesilat na testovaci vétev, budou
vSechna podani uskute¢néna na adresy uvedené v ramecku Testovaci vétev.

V rezimu demoverze je mozné odesilat pouze na testovaci vétev.

Stazeni nové verze

Pomoci této funkce se muizete presvédCit, zda na internetu neni nova verze a pokud
je, muzete si ji ihned stahnout a/nebo rovnou nainstalovat. Po spusténi funkce
program zjisti jaka je verze uvefejnéna na webu a oznami to. Ve vybérovém poli si
muZete vybrat, zda chcete stahnout vlastni aktualizaci programu nebo si precist
dokumentaci nebo stdhnout néktery z program( Archivace a/nebo Tabulka.
Tlacitkem Stahnout a instalovat se soubor uloZi do do¢asného adreséare a ihned po
stazeni se spusti instalace, pfiemz se ¢innost programu automaticky ukondéi.
Stiskem tlacitka Pouze staZeni se program zepta kam chcete stazeny soubor ulozit
a pak jej stahne na vas pocitac.

Stavy dokumentu

Dokument k odeslani

Dokument byl naéten a zafazen do fronty dokumentut k odeslani. Po jeho odeslani
se zméni stav na Zpracovavam dokument. Pokud vSak portal dokument nepfijme
(Spatny uZivatelsky identifikator, heslo, adresa v obéalce apod.), zméni se stav na
Chyba dokumentu.

Zpracovavam dokument

Dokument byl ispésné pfijat na portale a ten jej odeslal pfislusné instituci. Nyni se
¢eka na vyhodnoceni od kone¢ného pfijemce dokumentu. Po pfijeti zpravy od
kone&ného pfijemce se zméni stav na Zpracovavam potvrzeni.

Zpracovavam potvrzeni

Dokument pfijala pfislusna instituce a ta vratila zpravu o tom, zda je dokument
v pofadku nebo zda v ném byly chyby. V pfipadé chyb se zobrazi hlaseni uzivateli.
Komunikator vSak jeSté musi odeslat potvrzeni o tom, Ze zpravu o pfijeti ¢i nepfijeti
dokumentu obdrzel. Po odeslani potvrzeni se zméni stav bud na Dokument prjat =
OK nebo na Chyba dokumentu.
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Dokument p Fijat = OK
Dokument byl pfijat pfisluSnou instituci. Tento stav oznamuje Uspésné a bezchybné
doruc¢eni dokumentu adresatovi.

Chyba dokumentu

Nastala chyba bud hned pfi pfijmu dokumentu na portale, nebo byl dokument
vracen pfislusSnou instituci, protoZe ve vlastnich datech obsahuje chyby, které brani
jeho dalSimu zpracovani. Vtomto pfipadé se miizete podivat na seznam chyb
v Podrobnostech dokumentu.

Synchronizovat

V priibéhu komunikace miZze dojit k zaseknuti pocitace ¢&i jiné technické chybé. Tim
se mlZe stat, Ze stav zpracovani na portale je jiny, nez ocekava program. Proto
v pfipadé, ze VREP poSle programu neocekavanou zpravu, zmeéni se stav
dokumentu na Synchronizovat a dale pro tento dokument Zadna dal$i komunikace
neprobiha.

Dokument p Fijat ru €né

Pokud zménite funkci Zména stavu dokumentu jeho stav na Dokument pfijat,
nastavi se u néj tento stav. Stav znamena, Ze informace o Uspé&Sném pfijeti
dokumentu nepfiSla od portalu, ale zadali jste ji vy.

Chyba dokumentu ru €né

Pokud zménite funkci Zména stavu dokumentu jeho stav na Chyba dokumentu,
nastavi se u néj tento stav. Stav znamena, Ze informace o chybném odeslani
dokumentu nepfiSla od portalu, ale zadali jste ji vy.

Dokument p Fijat s chybami

U dokumentu NEMPRI se zménil zplsob vyhodnocovani stavu dokumentu, takze
nékteré formulafe mohou projit, i kdyz dokument obsahuje chyby. Pokud se
dokument dostane do tohoto stavu, znamena to, Zze nékteré formulare byly pfijaty a
jiné nikoliv. Je potfeba zkontrolovat, které formulafe neprosly, a tyto a jenom tyto
odeslat znovu. To je rozdil oproti ostatnim dokumentim, kdy je potfeba odeslat
celou davku formulari znovu.

Kdyz nastanou problémy

Technicka podpora k PVS komunikatoru ~ (moZno vyuzit v pfipadé uhrazeni
poplatku za poradenstvi) +420 226 218 085, v provozu 8:00-16:00 v pracovni dny.

Mailova adresa: dnadhera@csh.cz

Technicka pomoc e-Podani €SSz +420 585 708 290. V provozu mezi 9:00-17:00
v pracovni dny. Call centrum poskytuje informace elektronicky podavajicim klientiim,
a to zejména informace technického razu jako jsou dotazy a informace k e - Podani
CSSZ (elektronické& podani dorugovana ve formatu datovych vét XML
prostfednictvim specializovanych programu), informace k postupnému pfechodu z

transakéni ¢asti Portalu vefejné spravy na Verejné rozhranf pro e - Podani CSSZ
(VREP), poradenstvi s certifikaty (elektronické podpisové kli¢e a Sifrovaci certifikat),
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informace o stavu zpracovani e - Podani a feSeni technickych chyb v pfipadech
zamitnuti formulara.

V rdmci urychleni vyfizeni VaSeho poZadavku vzdy uvadéjte:
«  variabilni symbol organizace, za kterou podavate,
e registracni ¢islo osoby opravnéné k elektronickému podavani.

Zde pochopitelné nemuzete zadat o podporu pfi problémech s vlastnim
komunikatorem. Pfi téchto problémech se obratte na svého prodejce.

Chybové kédy VREP

Hlavni chyby

1000

Systémova chyba. Pfi podani tohoto dokumentu nastala interni
systémova chyba.

1001

XML dokument nebyl ovéfen pomoci GovTalk schematu pro tuto
tfidu dokumentu nebo ma télo dokumentu Spatny format.

1002

Chyba autentizace. Digitalni podpis podavaného dokumentu
nebyl rozpoznan.

Chyby v

podavaném dokumentu

1020

Podavany dokument obsahuje zadané korela¢ni &islo, které je
rezervované systémové pole. Toto pole by mélo byt prazdné.

1028

Podavany dokument obsahuje neplatnou hodnotu v poli Class.
Pole musi obsahovat podporovany typ dokumentu.

1029

Podavany dokument obsahuje neplatnou hodnotu v poli Function.
Pokud pole Qualifier obsahuje hodnotu request, je platna
hodnota pole Function pouze submit , delete nebo list.

1033

Podavany dokument obsahuje neplatnou hodnotu v poli
CorrelationID. Pokud pole Qualifier obsahuje hodnotu poll, musi
pole CorrelationID obsahovat platnou hodnotu korelaéniho &isla.

1035

Podavany dokument obsahuje neplatnou hodnotu v poli
CorrelationID. Pokud pole Function obsahuje hodnotu delete,
musi pole CorrelationID obsahovat platnou hodnotu korelaéniho
Cisla.

1038

Podavany dokument obsahuje Spatné hodnoty StartDate a/nebo
StartTime. StartDate a StartTime musi byt menSi nez hodnoty
EndDate a/nebo EndTime.

1039

Podavany dokument obsahuje Spatné zadani nékterého pole
StartDate, StartTime, EndDate, EndTime.
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1040 Podavany dokument obsahuje nekonzistentni hodnotu pro
specifikovanou metodu. Pokud je zadano W3Csigned , nesmi byt
zadan prvek Value a musi byt zadan blok Signature.

1043 Obsah podavaného HTML je Spatny. K podani HTML na portal
musite  provést FORM POST se vstupnim polem
GATEWAYDATA.

1046 Chyba autentizace. UZivatel nebyl ovéfen pro poZadovanou
sluzbu.

Problémy synchronizace

1103 Zaznam na jehoz stav se pokuSite dotazovat byl oznacen k

vymazani a proto nemuze byt obnoven.
HlaSeni testovacich sluzeb

1501 Celkovy pocet bytdl v dokumentu podaném na testovaci sluzbu
na portal nesmi byt vétS§i nez 1 megabyte.

1502 Pole GatewayTest podavaného dokumentu musi obsahovat
nenulovou celo¢iselnou hodnotu pro test dokumentu: pouze
dokumenty obsahujici nenulovou hodnotu mohou byt zpracovany
testovaci sluZzbou.

1503 Zprava byla GspésSné pfijata na testovaci sluzbu portalu.

1504 Autentizaéni podrobnosti v hlavicce GovTalk neodpovidaji
autentizaénim ovéfenim testovaci sluzby.

1505 7adny dokument nebyl podan na testovaci sluzby.

HlaSeni portalu

2000 Portal nem(ze najit zaznam pro zadané korelaéni &islo: podani
mohlo byt vymazano nebo je korelaéni &islo Spatné. Pokud jste
nedostali odezvu, méli byste opakovat podani.

2001 Dokument méa neplatnou velikost.

2002 Dokument ma neplatnou velikost: nebylo dodano dost dat.

2003 Sluzba pfifazena k podavanému dokumentu je v souasnosti
nedostupna.

2005 Portal nepfijima potvrzeni vaSich podani od koncového pfijemce
v povoleném ¢asovém intervalu. Opakujte podani nebo pfimo
kontaktujte organizaci koncového pfijemce, aby zjistila, zda
podani bylo pfijato.
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HlaSeni kone éného p Fijemce

3000

Proces pfi podani dokumentu skonéil s chybou. Opakujte podani.

3001

Podani dokumentu skonéilo s chybou pfi kontrole logické
spravnosti téla dokumentu v prvku Body.

Pri logickych testech formulara podani doslo k chybé (Neznama datova

Chybové kody DIS €SSz

Podani ...(CorrelationID) je duplicitni ... received rrrr-mm-dd

17801 |Neplatna obalka CSSZ, chybny namespace, (napf. "/" na konci)

17803 |Podpis datové véty (element ) nebyl nalezen

17804 Blok datové véty nebyl nalezen.

17805 |Nepodafrilo se dekddovat data/datovou vétu

17806 Neznama verze obalky nebo nezasifrovana data., v elementu chybi atribut
encrypted="yes"

17807 |Nepodafilo se dekédovat podpis.

17808 Dat.véta ONZ v obalce pro RELDP nebo PRIHL nebo pouzita starsi verze
obalky misto obalky_CSSZ verze 1.2

17810 PFi desifrovani doslo k chybé&. Pouzit nespravny Sifr.certifikat nebo néktery
certifikat k nému nadfizeny.

17812 |Pozadovana e-sluzba neni spusténa (napf.PVPOJ)

17813 Pri deSifrovani doSlo k chybé. Nedefinovana el.sluzba (element class=).
Chybna hodnota atributu eType v obalce_CSSZ

17819 |Podani nema strukturu xml.

17820 |Pfi ovérovani podpisu doslo k chybé.

17823 |PFi ovéfovani podpisu doslo k chybé

17830 Neplatny podpis (Pro podpis byla pouzita liSici se datova véta nebo napt.:
attached siganature misto detached signature).

17831 |Neplatny certifikat pouzity k podpisu.

17836 Struktura po desifrovani neni XML. Uvedena hodnota encoding
neodpovida.

17837 |Chybny namespace v obéalce_CSSZ

19

51105 |véta, podani nema obalku CSSZ). Nespravné atributy nebo atributy
neodpovidajici definici obalky

51107 |Chybny nebo chybéjici namespace nebo nadbyte¢né udaje v elementu

51603 |Chyba v datové vété

1605 Chyba pfi ukladani formulafe - opakovat podani beze zmén , Podani je
prazdné

" Neuveden povinny Gdaj (rodné &islo, &islo okresu (org.jednotky CSSZ) a
pod.

103 Uzivatel neni opravnén podavat podani CSSZ_ONZ/PRIHL za danou org.

103 Pouzity eletronicky podpis neni v DB CSSZ.

201 Neplatny Sifrovaci certifikat
Platnost certifikatu, ktery jste pouzili k zasifrovani dat podani, jiz vyprsela.

202 Stahnéte si novy certifikat pro Sifrovani, upravte konfiguraci Vaseho
software a opakujte podani.

210 Neuveden povinny udaj variabilni symbol organizace v hlavi¢ce

11 Nesouhlasi variabilni symbol zaméstnavatele v hlavi¢ce s udaji u
zaméstnance.
Konflikt v rozSifrované datové vété: - chybi/chybny eType, chybi/chybny
namespace v obalce_CSSZ, -chybny kofenovy element datové véty,

305 chybi/chybny namespace v rozsifrované datové vété, -chybné jméno
elementu formulare, (T.j. zpudsobi nulovy pocet formulafi) . Chybna version
(v reldp)

305 Pocet formulara v jednom podani prekrocil pocet 1500

403 Neplatny variabilni symbol

306 Neplatné RC (bno) - Rodné &islo je krat$i nez 9 znakau.

307 Neplatné RC (bno) - Rodné &islo je delsi nez 10 znaka.
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