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Uvod

Program slouzi k pohodiné a komfortni praci s datovymi schrankami systému ISDS
(Informaéni Systém datovych Schréanek), jehoz spravcem je Ministerstvo vnitra CR a
provozovatelem drzitel potovni licence, Ceska posta, s.p. . Pomoci programu DS
komunikator spole¢nosti CSH s.r.o. mizZete vytvofit datovou zpravu s pisemnostmi,
odeslat ji do datové schranky prijemce, stahnout si pfijaté zpravy a dale s nimi
pracovat. ProtoZe jsou zpravy ulozeny na vasem pocitaci, muzete pfilozené
pisemnosti pfimo oteviit nebo ulozit jako soubor.

Program umoziiuje jednoduché vyhledani identifikatoru datové schranky a ulozeni
do interniho adresare, ktery pouzivate pfi odesilani zprav. Pomoci programu
v$echny datové zpravy archivujete, coz webové rozhrani datovych schranek umi jen
jako placenou sluzbu.

Program dale usnadriuje praci s heslem do ISDS: upozorni vas v dostate¢ném
predstihu na vyprseni hesla k datové schrance, pomize vadm s vytvofenim nového
hesla a pfimo zprogramu muzete heslo i zménit. Program podporuje také
prihlasovani pomoci certifikatu a mize fungovat i jako spisové sluzba.

DS komunikator muzete volat i zjinych programl (napfiklad ekonomického
systému) a piimo odeslat napf. elektronickou fakturu do schranky prijemce,
popfipadé si nacist elektronické faktury do pfislusné evidence.

V DS komunikatoru muzete zalozit libovolny pocet uzivatelskych ucth (profild), a
v kazdém ztéchto GCtu jednoho nebo vice uzivatel datovych schranek podle
zakoupené licence. Kazdy uzivatel pak vidi jen zpravy v datovych schrankach
obsazenych v jeho profilu.

Instalace programu

1. Instalace MSDE (SQL serveru)

Program uklada data do databaze Microsoft SQL Server. Jako prvni krok v instalaci
programu je tedy tfeba tuto databazi na pocita¢ nainstalovat. Pro rizné operaéni
systémy jsou vhodné ruzné verze SQL Serveru. POZOR! Pokud jiz mate SQL
server nainstalovany a znate do néj prihlasovaci Udaje (viz. nize), znovu jej
neinstalujte!

Windows 98/Me/NT/2000
Tyto operacni systémy nejsou jiz nékolik let podporovany firmou Microsoft, a proto
na nich bohuzel neni zaru¢eno fungovani nasich programd.

Windows XP

V instalaénim programu na prvni zélozce Programy SQL server spustte instalaci
MSDE 2 SP3. Po nainstalovani MSDE (coz je jadro SQL serveru) se pocita¢
restartuje. Pokud ne, restartujte jej ruéné. Po startu Windows se objevi ikona SQL
serveru na listé Windows vedle zobrazeni ¢asu. Poklepejte na tuto ikonu a rozvine
se okno, kde server spustite pomoci tladitka Start/Continue. Je mozné pomoci
zaskrtavaciho pole Auto start service when OS starts zajistit automaticky start
serveru pfi kazdém dalSim startu Windows. (Na Windows XP je toto nastaveno
automaticky).

PfihlaSovaci Udaje pro SQL server nastavené instalacnim programem jsou

Jméno: sa

Heslo: prézdné

Nazev serveru: nevyplriovat, pokud jste zvolili instalaci instance CSH, néazev serveru je
POCITAC\CSH (kde POCITAC nahradte nazvem vaseho pocitace).

Windows Vista/2003/2008 Server

Vinstalaénim programu na prvni zalozce Programy SQL server spustte instalaci
SQL 2005 Express. Instalace provede v$e automaticky, po dokonéeni instalace neni
tfeba pocitac restartovat.

PrihlaSovaci udaje pro SQL server nastavené instalacnim programem jsou

Jméno: sa

Heslo: csh_2005

Nazev serveru: POCITACICSH2005 (kde POCITAC nahradte nazvem vaseho pocitace)

Windows 7/2008 Server R2

Vinstalaénim programu na prvni zaloZzce Programy SQL server spustte instalaci
SQL 2008 R2 Express. Instalace provede v8e automaticky, po dokonéeni instalace
neni tfeba pocita¢ restartovat.

Prihladovaci Udaje pro SQL server nastavené instalaénim programem jsou

Jméno: sa

Heslo: csh_2008

Nazev serveru: POCITAC\CSH2008 (kde POCITAC nahradte nazvem vaseho pocitace)
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Windows 8.x

Vinstalaénim programu na prvni zélozce Programy SQL server spustte instalaci
SQL Server 2012 Express. Instalace provede v8e automaticky, po dokonceni
instalace neni tfeba pocitac restartovat.

Pfihlasovaci Gdaje pro SQL server nastavené instalacnim programem jsou

Jméno: sa

Heslo: csh_2012

Nézev serveru: POCITAC\CSH2012 (kde POCITAC nahradte ndzvem vaseho pocitace)

Windows 10

Vinstalaénim programu na prvni zaloZzce Programy SQL server spustte instalaci
SQL Server 2014 Express. Instalace provede vSe automaticky, po dokonceni
instalace neni tfeba pocitac restartovat.

PfihlaSovaci Udaje pro SQL server nastavené instalacnim programem jsou

Jméno: sa

Heslo: csh_2014

Nazev serveru: POCITACICSH2014 (kde POCITAC nahradte nazvem vaseho pocitace)

2. Instalace DS komunikatoru

Po instalaci SQL serveru spustte z prvni zalozky instalaci vlastniho komunikatoru.
Pfi instalaci budete muset vybrat typ instalace — bud ostrou verzi, nebo jeji upgrade
— vtomto pfipadé musite znat registracni kli¢ nebo demoverze, kdy kli¢ nebude
nutny. Treti volbu Nastaveni pripojeni k SQL serveru pouzijte v pfipade, Ze se
zménily pfipojovaci Udaje z SQL serveru — napfiklad jste zménili jméno a heslo.

Kdyz instalujete ostrou verzi nebo demoverzi, budete mit moznost nainstalovat
korenovy certifikat Postsignum. Tento certifikat je pouzit pfi komunikaci s datovymi
schrankami. Pokud jej jiz mate na pocitaci, nemusite jej instalovat, nevite-li zda jej
méte, radéji jej nainstalujte. PFi instalaci se objevi dvé okna (instaluji se dva
certifikaty), které se bohuzel zobrazi pfes sebe. V kazdém okné je tlacitko
Nainstalovat certifikat. Tim se spusti vlastni instalace certifikdtu. POZOR! Na
Windows Vista a novéjsich verzich Windows musite RUCNE vybrat jako GloZi$té
Divéryhodné koienové certifikacni dfady. Na Windows XP nebo 2000 se Ulozisté
vybere automaticky. Po instalaci prvniho certifikdtu nezapomerite ve druhém okné
nainstalovat i certifikat druhy.

Pokud program instalujete na sitovy disk s tim, Ze spoustén bude z pfipojenych
pocitact pomoci zkratky (viz. ¢ast ,Instalace v sitovém provozu®), musite certifikat
nainstalovat i na kazdy takto pfipojeny pocita¢

V pfipadé prvni instalace nebo pfi rezimu Nastaveni pripojeni k SQL serveru se
jesté instalator zepta na pfipojovaci Udaje k SQL serveru. Pokud jste nainstalovali
SQL server z CD, mate spravné Udaje jiz pfedvyplnény. Nemérite je a stisknéte
tlaGitko Dalsi. Mate-li vlastni SQL server, vypliite zde pfihlaSovaci jméno a heslo a
jméno SQL serveru (je shodné se jménem pocitace), popiipadé lomitkem oddéleny
nazev instance SQL serveru.

Prihlaseni do programu

Po instalaci se do programu pfihl&site pomoci uZivatelského jména isds a hesla
rovnéz isds. Tim se prihlasite do automaticky zaloZzeného profilu administrétor.
Heslo pro profil administrator si v programu pozdé&ji zmérite.

Profily v programu DS komunikator

Program DS komunikator je viceuZivatelsky — s daty ulozenymi v databazi muze
najednou pracovat vice riznych uZzivatelt s rGznymi pravy a s rGznymi sadami
datovych schranek systému ISDS. Uzivatelé programu DS komunikator se do
programu pfihladuji ke svému profilu, a to jménem a heslem. Pozor! Toto jméno a
heslo neni totoZzné s uzivatelskym jménem a heslem v ISDS, a slouzi pouze pro
pihla8eni do programu! V kazdém profilu je mozno zaloZit datové schranky
(pfesnéji uZivatele datové schranky, protoze systém ISDS umozriuje, aby se stejnou
datovou schrankou pracovalo vice uzivatell lisicich se svymi hesly a uZivatelskymi
jmény) podle zakoupené licence. Kazdy uZivatel datové schranky odpovida jedné
sadé prihlaSovacich Udaju k datové schrance. Uzivatel pfihlaSeny ke svému profilu
vidi jen zprévy v datovych schrankach zaloZzenych v jeho profilu. Samoziejmé
s vyjimkou administratora, ktery ma pfistup ke véem zpravam.

V programu je po nové instalaci automaticky zalozen profil administrator. Profil
administrator ma pfistup ke véem pozdéji zalozenym profilim a uzivateldm datovych
schranek, mlze zakladat dal$i profily a schranky, zalohovat a obnovovat data a
stahovat nové verze programu. Administratorské akce jsou pfistupné po vybrani
uzlu ,dostupné profily“ (kofenu stromu) v seznamu profild a uZivateld datovych
schranek.

Zalozeni nového profilu

Zakladani dalSich profili (vedle profilu administrator) je dostupné pouze ve verzi
STANDARD a PROFI. Zvolte v menu UZivatelé DS — Novy profil nebo stisknéte na
stromu s profily a schrankami pravé tlacitko mysi a zvolte Novy profil. Pak zadejte
nazev profilu, ktery se bude zobrazovat v seznamu, pfihlasovaci jméno, a po stisku
tlacitka Nastavit heslo zadejte pfihlaSovaci heslo do programu. Nakonec zadejte
skute¢né jméno a pfijmeni osoby, které tento profil patfi. Po stisku tlacitka Nastavit
prava profilu muzete nastavit opravnéni uzivatele programu k jednotlivym akcim
(viz. nize). Tlacitkem OK novy profil zalozite.




Profil "RKS ostré schranky” == Program z bezpecnostnich
ddvodl nikam neuklada hesla k

Zack{te Udaje pro profl profilim, a proto nelze toto heslo

N:’::“’l‘?"'“h‘k Zadnym  zplsobem  z programu
[FKS coue schisrky ok ziskat. Program je pouze
Usivatelské iméno schopen ovefit spravnost
ES B¢ Stome zadaného hesla (po stisku

tlacitka Ovérit heslo). Pokud tedy
zapomenete  heslo  k profilu
jinému nez administrator,

. prihlaste se jako administrator a
Nastavit prava profilu . .
profilu nastavte heslo nové.

Pokud si zménite nazev uUctu

Zde zadejte osobni Gdaje

administrator a nazev
iméno zapomenete,  nebo  pokud
[Foman k tomuto G¢tu zapomenete heslo,
Bfimeni musite  kontaktovat  vyrobce
freiei programu.

Ve verzi GRATIS jiny profil nez administrator nelze zalozit. Pro praci s vice profily je
nutné mit zakoupenu verzi STANDARD nebo PROFI.

Prihlaseni k systému ISDS, prdce s heslem a
certifikaty

Systém ISDS umoziiuje nékolik zpusobl ovéfeni uzivatele pri prihlaseni k jeho
datové schrance. Program DS komunikator v sou€asné verzi podporuje vétsinu
z nich. V zdsadé se jedna vzdy bud o piihlaSeni pomoci uzivatelského jména a
hesla, nebo o pfihlaSeni pomoci certifikatu, nebo o kombinaci téchto dvou pfistupu.
Nejbéznéjs§im zpusobem pfihlaSeni je pomoci uzivatelského jména a hesla.
Uzivatelské jméno je ID osoby, ktery je uveden v doporucené zasilce s pfistupovymi
(daji, které jste obdrzeli od Ceské posty. V této zasilce je také uvedeno prvotni
heslo, kterym se Ize kdatové schrance prihlasit. Toto prvotni heslo je vSak v
systému ISDS interné vedeno jako proslé (jeho platnost vyprsela). Systém ISDS
umozriuje prihlasit se webovym prohlize€em k datové schrance i proSlym heslem,
ale musite jej ihned zménit na nové. Tim, Ze zasilané prvotni heslo je interné
vedeno jako pro$lé, vas spravce systému ISDS elegantné donuti heslo si ihned
zménit. Prvotni zménu hesla nelze provést z programu DS komunikétor (ani
z zadnych jinych obdobnych programu), protoze rozhrani webovych sluzeb, které
DS komunikator vyuziva, pfihlaseni proslym heslem nepovoluje.

Po zméné hesla na portalu datovych schranek je uz mozné se k systému ISDS
pfihlasovat z programu DS komunikator pomoci nového hesla. Toto heslo zadate v
poli Heslo formulafe pro editaci vlastnosti uzivatele datové schranky (viz. nize).

Kazdé nové heslo ma z bezpecnostnich divodu platnost omezenou na 90 dni, a
pfed uplynutim této doby je nutno jej opét zménit. Toto pravidlo Ize obejit
nastavenim neomezené platnosti hesla (to Ize provést pouze pres webovy prohlize¢
na portalu ISDS), ovSem tento postup se obecné nedoporucuje. Pokud tedy
ponechéate standardni rezim vypreni platnosti hesla po 90-ti dnech, je nutné hlidat
si den, kdy jeho platnost vyprsi. Na vyprseni platnosti hesla vas program upozorni
zménou vzhledu ikonek v seznamu profili a uZivateld datovych schranek. Zménéné
ikonky se za¢nou zobrazovat nastaveny pocet dni pred uplynutim platnosti hesla.
Zaroven je v panelu zobrazujicim informace o uZivateli datové schranky uveden
pocet dni zbyvajicich do jeho vyprseni. Doporuujeme nenechavat zménu hesla na
posledni chvili, a provést ji co nejdfive poté, co se zacne zobrazovat varovani.

Zmeénit heslo Ize pouze v pfipadé, Ze dosavadni heslo jesté nevyprselo. Ve stromu
profilti a uzivatelt datovych schranek kliknéte na uzivatele, u kterého chcete heslo
zmeénit. V pravém panelu se objevi Udaje o zvoleném uzivateli a ,hotlinky", jejichz
volbou muzZete provadét rizné akce. Po volbé ,zménit heslo do datové schranky*
se objevi dialog pro zadani nového hesla. Podle provozniho fadu musi heslo
splfiovat nésledujici podminky:

Musi byt minimalné 8 a maximalné 32 znaku dlouhé.

Heslo musi obsahovat minimalné jedno velké pismeno, jedno malé pismeno a jedno
¢islo. Povolené znaky jsou pismena (a-z, A-Z), Cislice (0-9) a speciélni znaky
(1#8%&()"+,-.:=2@[]_{[}~)

iy Nesmi obsahovat id (login) uzivatele, jemuz se heslo méni.

iv) V hesle se nesmi opakovat za sebou 3 a vice stejnych znaku.

v) Heslo nesmi zacinat na "qwert", "asdgf", "12345".

vi)  Neni povoleno heslo shodné s jednim z poslednich pouzitych 255 hesel.

i)
i)

Nové heslo do ISDS pro "Novak, Jifi"

Zadeite nové heslo
Hesla
|HAGP1I88xLUU = oK

Zopakuite heslo

l Storno

 Zobrazit heslo

Pokud chcete, muzete si v dialogu pro zménu hesla po stisku tlacitka se Sipkou
nechat programem vygenerovat ndhodné heslo spliiujici podminky provozniho fadu.
Zadané heslo poté opiste do fadku Zopakujte heslo. Po potvrzeni tlagitkem OK
program nastavi nové heslo k datové schrance v systému ISDS. Zaroveri se nové
heslo zapi$e do pfihlaSovacich udaju uzivatele DS v programu DS komunikator.
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Pozn.: Pokud heslo do datové schranky jiz vyprselo, musite ho zménit ruéné pomoci
webového prohlize¢e na portélu ISDS. Portal vam dovoli prihldsit se starym heslem i po
vypréeni jeho platnosti, ovsem musite si heslo ihned zménit. Jak bylo uvedeno vyse, z
programu DS komunikator se heslem po vyprseni jeho platnosti prihldsit nelze. Proto také
pokud zvolite pfikaz “Zménit heslo do datové schranky* po vyprseni hesla, nezobrazi se dialog
pro zménu hesla, nybrz program otevie webovou stranku portélu ISDS. Po nastaveni nového
hesla na portalu musite toto nové heslo zadat do programu DS komunikator ruéné pomoci
akce ,UZivatelé DS - upravit viastnosti uZivatele datové schranky".

Pokud zplsob priihlaSeni k datové schrance vyzaduje certifikat, je nutné tento
certifikat naimportovat do programu DS komunikator. Import probihd zasadné jako
nacteni PFX (P12) souborl s certifikatem, pfi¢emz importované certifikaty musi
obsahovat privatni kli¢, a soubory PFX musi byt chranény heslem. Pokud PFX
soubor nemate, muzete ho ziskat exportem z aktudlniho Ulozisté. Pozor — ne
vSechna Ulozisté tento export umoziuji! Pro export ze systémového ulozisté
Windows muzZete pouzit tento postup:

Klepnéte na tlacitko Start. Zadejte piikaz certmgr.msc a stisknéte Enter. Objevi se manaZer
certifikat(. V menu vievo zvolte Osobni, Certifikdty a vyberte certifikat, ktery chcete exportovat.
Znovu pfipomindme, Ze certifikdt musi obsahovat privatni klic. To lze ovéfit zobrazenim
viastnosti certifikatu: kliknéte néj dvakrat, a vyskoci okno s informacemi, ve kterém se nachdzi
ikonka klice s popisem ,Mate privatni klic, jenz odpovida tomuto certifikatu“. Poté zvolte
zdloZku Podrobnosti a kliknéte na Kopirovat do souboru. Objevi se okno Privodce
exportovanim certifikatu. Prectéte si informace a kliknéte na Dalsi. V ndsledujici obrazovce
potvrdte ,Ano, exportovat privatni klic“. Poté vyberte format ,PKCS ¢&. 12“ (pfipona .pfx), ktery
umoZiiuje ndsledujici volby:

Zahrnout vsechny certifikaty na cesté k certifikatu, pokud je to mozZné
Odstranit privatni kli¢ v pfipadé uspésného exportu
Exportovat vsechny rozsifené vlastnosti

Prvni a treti volbu zaskrtnout miiZete, nebo nemusite. Druhou volbu nikdy Nezaskrtavejte! —
pokud ji zatrhnete, soukromy kli¢ se po exportu vymaZe z dloZisté Windows! Poté budete
vyzvani k zadani hesla, kterym bude nové vytvareny soubor chranén. Nasledné vyberte nazev
souboru, do kterého ma byt certifikat uloZen, a kliknéte na Dokoncit. Pokud je soukromy kli¢ jiz
od jeho vygenerovani Zadosti o certifikat chranén heslem, systém vas nakonec vyzve k zadani
tohoto hesla. Tim je export certifikatu do PFX souboru dokoncen.

Po ziskani PFX souboru je tento
mozno naimportovat do programu DS
komunikator. V ramecku pro import
certifikatu zvolte ,Import certifikatu“.
Budete vyzvani k vybéru PFX, resp.
P12 souboru s certifikdtem. Zaroveri
budete programem vyzvani k zadani

( Import certifikitu j(:c-

Certifikat: <Cerifikat neni nastaven>

Platnost od - do -

Feleivat oS Ene phllesoyar eetikaten

hesla, kterym je PFX soubor chranén.
Pokud se import podafi, objevi se
(L smezt cetifikat ) (_ Zobraait certifikat ) v ramegku nazev certifikatu a obdobi
Certifikat: FRoman Kreici - RK Solution jeho platnosti. Pokud bude chtit zadat
Plainost od &3 2012 1316:50 do 298 2017 131850 jiny certifikat, naimportovany certifikat

odstrarite volbou ,Smazat certifikat”.
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¥ Pousivat mzsifené pfinlasovani cerifikatem

Tim bude ramecek pfipraven kimportu jiného certifikatu. Po potvrzeni volby
program Udaje o certifikatu ulozi zasifrované do databaze, a pouzije je pfi pfihlaseni
k datové schrance.

Pro piihlasovani k systému ISDS je vzdy nutno pouzit aktualné platny komeréni
(tedy nikoli kvalifikovany!) certifikat vydany jednou z registrovanych certifikacnich
autorit: PostSignum, nebo 1. Certifikacni Autorita, nebo eldentity. Pfed pouzitim
certifikatu z programu DS komunikator je zarover nutné ho podle zvolené metody
pfihlasovani k datové schrance pfislusnym zplsobem zaregistrovat na webovém
portalu ISDS. Zplsob registrace bude popsan nize. Pro registraci certifikati na
portalu ISDS doporucujeme jako prohlize¢ pouzit Internet Explorer.

Uzivatelé datovych schranek

ZalozZeni nového uzivatele datové schranky v profilu

— - B9 Vievém stromu profilt a uzivateld
foole PO Ul v e e datovych schranek vyberte profil, pro
i e ktery chcete zaloZit nového uZivatele
© Gt hbta mitonsias =

datové schranky, a poté zvolte
UZivatelé DS — Novy uZivatel datové
T, schranky nebo na vybraném profilu
I I stisknéte pravé tlacitko mysi a vyberte

e i 05
[ =

Napoyida

Zaasthedo Novy uZivatel datové schranky.
) .
Certifikat: <Certfkétneni nastavero>. Ve formulafi pro nového uzivatele DS
e nejdfive zvolte, zda se jednd o testovaci

Pl ) s e

nebo ostrou datovou schranku. Poté
vyberte zpusob, kterym se tento uzivatel

b O L S bude ke své datové schrance
s pfihladovat. V soucasné verzi Ize zvolit
S = ns jednu z nasledujicich moznosti:

1) Uzivatelskym jménem a heslem, volitelné certifikatem. Tato moZnost je
vychozi, a je nejcastéji pouzivana. UZivatelské jméno je ID osoby, které vam
bylo zaslano v obélce s pfihlaSovacimi Udaji. Heslo je aktualné platné heslo
k datové schrance. Nezapomerite, ze pred piihlaSenim ke schrance z programu
DS Komunikator je nutné se k této schrance prihlasit pfes webové rozhrani (tim
schranku aktivujete) a zménit prvotni heslo, které vam bylo zaslano v obélce.
Pokud jste na portalu ISDS u své schranky nastavili moznost rozsifeného
prihladovani certifikatem, zadejte ve formulafi kromé uzivatelského jména a
hesla i pfislusny certifikat a ponechte zaskrtnutou moznost ,Pouzivat rozsifené
pfihladovani certifikatem®.
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Certifikatem spisové sluzby. Tato volba odstrafiuje nutnost zabyvat se
heslem do datové schranky. Pred jejim pouzitim musite certifikat spisové sluzby
pro vasi datovou schranku s

zaregistrovat pfes webové [EErrs—r .
rozhrani portalu ISDS v sekci
,Nastaveni - Pristup externich

aplikaci — Sprava certifikati — Certifikat spisove sluzby
Zmeénit nastaveni — Systémovy

certifikat”. Zaregistrovany ( mport certman ) (=
certifikat pak Prlmo urcuje L, Certifikat: <Certifikatneni nastaven>
datovou schranku, do které vam e

bude pfi jeho pouZiti povolen

pfistup. V programu DS

komunikéator tento certifikat

zadate ve formulafi jako Certifikat Zadejte nazev schrdnky, ktery se bude
SpiSOVé sluiby. zobrazovat v proaramu

Hostovanou spisovou sluzbou. Tato volba taktéz odstranuje nutnost zabyvat
se heslem do datové schranky, pfi¢emz na rozdil od pfedchoziho zpisobu
prihlasovani muzete jeden certifikat vyuzit k pfistupu do vice datovych
schranek. Prihlasovani hostovanou spisovou sluzbou je podporovano
pouze ve verzi PROFI. Pred vytvofenim nového uzivatele DS s timto
zpusobem piihlasovani musite provést nasledujici Ukony:

a) Do programu DS komunikator se pfihlaste jako administrator. Nasledné zvolte datovou
schranku, ktera bude vystupovat v roli poskytovatele hostované spisové sluzby.
Vybranim libovolného uzivatele této datové schranky v seznamu profilG a uzivatel DS
zobrazite vlastnosti schranky v pravém panelu:

poticar Patsi o5, Usivatel DS: JiF Novak - FO.

RS s scvirky
EySp—
2 8 HOSTOVANASPISOVKA - PFO
& pria

-
5 Koncenty 1]

= JiiNovsk-FO.
Ly ——

« Pijata zpravy ROETE 1)
+ 2 toho bez stazenych prioh 33 (355 kb)

N, neprttons =
R — 0 @i )
2 e b stapeih i @
= s
&y 0destané zpisvy
p e
5§ itentvo Odbosicku-OVM 1 E R
58 Piats sy (13 f 2pfsch pihlddeni : Diivatelskym jménem a heslem
B it Ton o sdva atiacas + peiind aties FV/O/BINE D

Heslo do 1503 veprst : nikdy nevypesi [sminiv)
certazikde vyprai <Certirixet neni nasvave

[nastavit pravidia pro zorsvy..1 (2)
zpracovat aktivni pravida pro zardvy.. (1)
ktuizoyat
[ — R ne]

U textu Certifikdty poskytovatele hostované spisové sluzby kliknéte na volbu ,nastavit
certifikaty“. Objevi se dialog pro import certifikatu poskytovatele spisové sluzby. Volbou
pridat certifikat naimportujete do programu DS komunikator.
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b) Ke schrance poskytovatele hostované spisové sluzby (viz. bod ,a“) se prihlasite pres

webové rozhrani portalu ISDS. V sekci ,Nastaveni - Pristup externich aplikaci — Sprava

certifikatt — Zménit nastaveni — Certifikat hostované spisové sluzby* certifikat hostované
spisové sluzby zaregistrujete také v systému ISDS.

¢) Pro kazdou datovou schranku, ke které se budete chtit pfihlaSovat hostovanou
spisovou sluzbou, provedete toto: prihlasite se k ni pfes webové rozhrani portalu ISDS.

V sekci ,Nastaveni - Pristup externich aplikaci — Pristup k datové schrance — Zménit
nastaveni — Hostované spisové sluzby“ povolite pfistup hostované spisové sluzbé tim, ze
zde zaregistrujete ID datové schranky jejiho poskytovatele.

Pokud jiz méte toto v8echno provedeno, ve formulafi pro nového uZivatele
datové schranky ,o8etfené” podle bodu c. zadate ID jeho vlastni datové
schranky a ID datové schranky poskytovatele spisové sluzby.

© Dstré schiarks (mojedstovaschiarka.ca)

Zptisob piihssern k IS0

Hostovanou Spisovou Sizbou ‘ - ‘ ‘

nostovadlia spisova siuZba

1D lastni datové schusrky

1D datové schrérky poskytovatele

Zadejte ndzev schranky, ktery se bude

Zpiisab pihléseni k ISDS

4) Neprihlasovat — Gcet je pouze
pro lokalni praci. Tuto volbu
vyberte tehdy, pokud budete chtit
pouze zobrazovat obsahy jii LOKdIni datova schranka
stazenych zprav a zadna vase
akce nebude vyzadovat pfipojeni
programu k ISDS. Ve formulafi
zadéte pouze ID vlastni datové
schranky. Uzivatel s timto
,zpusobem pfihlaeni“ nebude mit
povoleno jakkoli se pfipojit ) . )
k systému ISDS, a je tedy vhodné G e
ho pouzit napfiklad pro uzivatele,
ktery bude pfipravovat koncepty zprav k odeslani, apod.

‘ Nepfihlagovat-Géet jepouze pro lokdlnipraci | ~ ‘

1D viastni datové schidnky

Nakonec zadejte nazev schranky tak, jak chcete, aby se zobrazoval v seznamu
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profili a uzivatell datovych schranek. Tlacitkem OK nového uZivatele datové
schranky zalozite.

Pokud jste zvolili moznost 1, 2, nebo 3, program se ihned pokusi pfipojit k ISDS a
stahnout dalsi informace o pfihlaSeném uzivateli a datové schrance. Pokud se mu to
podali (a tedy pfihlaovaci Udaje jsou platné), pod ikonou uZivatele datové schranky
se objevi ikonky slozek Prijaté zpravy a Odeslané zpravy, ptipadné i slozka
K odeslani. Pokud se programu k ISDS pfipojit nepodafi (potize s pfipojenim
k Internetu, odstavka ISDS, nebo neplatné pfihlaSovaci Gdaje), je nové zalozeny
uzivatel datové schranky reprezentovan ikonou Sedé kulitky. Po odstranéni
problému je mozno zkusit se k datové schrance na ISDS pfipojit znovu kliknutim na
odkaz pfihlasit na panelu na hlavnim formuléfi.

Pozn.: Nového uZivatele datové schranky v profilu, ke kterému jste prihlaseni, miZete rovnéz
zaloZit pomoci priivodce (menu Néstroje — Pravodci — Viytvoreni uZivatele datové schranky).

Pfi dal$ich akcich programu jiz nemusite znovu zadavat prihlasovaci udaje k datové
schrance. Podle toho, kterého uzivatele datové schranky vyberete ve stromu profilti,
program zjisti, se kterou datovou schrankou chcete akci provést. Pfihlasovaci Gdaje
si poté sam nacte z databaze.

V nastaveni vlastnosti uzivatele datové schranky maze administrator nastavit volbu
Nepouzivat. Tuto volbu zaskrtnéte tehdy, pokud mate v profilu zalozeno vice
datovych schranek a jedna z nich je z néjakého duvodu nedostupné (napiiklad kvuli
vypréeni hesla). Zaskrtnutim tohoto pfiznaku pak dosahnete toho, Zze nedostupna
schranka nebude blokovat hromadnou akci zjistit nové zprdvy (viz. nize). Pro
uzivatele DS s nastavenym piiznakem NepouZivat program nedovoli provést
zadnou akci s datovou schrankou v systému ISDS. Uzivatel DS s nastavenym
ptiznakem NepouZivat se zaroven nepocitd do poctu Datovych schranek v licenci
programu DS komunikator.

Jednou zaloZeného uzivatele datové schranky muze administrator zkopirovat do
jinych profill takto: Po vybrani uZivatele DS v levém stromu stisknéte pravé tlacitko
mysi, a v kontextovém menu vyberte akci Pridat uZivatele DS do dal$ich profilt.
Budete dotazani na seznam profili, do kterych se ma aktualné zvoleny uzivatel DS
nakopirovat. Tlacitkem OK akci potvrdite.

Pozn.:
1) Prihlasovaci tdaje k datovym schrankam jsou do databaze ukladany sifrované.

Uprava vlastnosti profilu nebo vlastnosti uzivatele datové schranky

Pokud chcete upravit nékteré tdaje o profilu nebo uzivateli schranky, vyberte profil
nebo uzivatele datové schranky a v hlavnim menu zvolte UZivatelé DS — Upravit
vlastnosti profilu nebo UZivatelé DS — Upravit viastnosti uZivatele datové schranky.
Nebo stisknéte na oznac¢eném profilu nebo uzivateli datové schranky pravé tlacitko
mys$i a zvolte Upravit viastnosti profilu nebo Upravit viastnosti uZivatele datové
schranky. Volba pro Upravu zvoleného profilu nebo uzivatele DS je dostupna i na
pravém panelu vlastnosti profilu, resp. uzivatele DS.
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Odstranéni profilu nebo uzivatele datové schranky

Postupujte obdobné jako pfi Upravé vlastnosti, pouze jako vykonnou funkci zvolte
Odstranit vybrany profil nebo Odstranit uZivatele datové schranky. POZOR! Tato
funkce nevymaze prijaté a odeslané datové zpravy. Ty zlstanou uloZzeny nadale
v databdzi, a pokud zalozite znovu uzivatele se stejnou datovou schrénkou, objevi
se datové zpravy znovu v evidencich.

Zobrazeni Gdaju o uzivateli DS a datové schrance

Po vybrani uzivatele datové schranky v seznamu profilt a uzivatelt DS se v pravém
panelu objevi informace o zvolené datové schrance a o zvoleném uzivateli. Na
tomto panelu Ize také (pokud je to v pfislusném profilu povoleno) zjistovat a
nastavovat ruzné parametry datové schranky. Zejména odsud Ize nastavovat
certifikaty poskytovatele hostované spisové sluzby a ménit heslo k datové schrance.

Tvorba podslozek pro datové zpravy

A Presunout zprévy (o= es| Pro 'sloikyg Prijaté zpravy a Odeslané
. i o zpravy muzete vytvafet podslozky.

V\vfberte sloZku, do které se maji zpravy (4) Podslozky si kazdy uZivatel datové
presLnout I schranky zaklada zvlast (nejsou tedy
58 AFS FO Fijae s oK spolecné pro jednu DS), a pokud se

b Frumbuik] jeden a ten samy uzivatel DS

~f=3 Krempachy | vyskytuje v rznych profilech, muze si

Stomo v kazdém profilu nadefinovat

podslozky jinak. Pravym tladitkem
mySi kliknéte na slozku, pro kterou
chcete  podslozku  vytvofit, a
v kontextovém menu zvolte Nova
podslozka. Poté zadejte nazev, ktery
se bude u podslozky zobrazovat. Do
téchto podslozek mizete pozdéii
pfesouvat zpravy takto: Oznacte si
pomoci mysi a klavesy Ctrl potfebné
zprévy, a stisknéte pravé tlacitko mysi. V kontextovém menu zvolte akci Presunout
do slozky. V nasledujicim dialogu vyberte slozku, do které maji byt zpravy
presunuty, a stisknéte OK. Tato funkce je dostupna pouze ve verzi PROFI.

Pokud pozdéji do profilu pfidate dalS§iho uzivatele datové schranky pro stejnou
datovou schranku (napfiklad pokud jsou vam zruSeny staré pfistupové Gdaje a pfisly
vam postou nové), mizete nastaveni slozek a pfidéleni zprav do slozek zkopirovat.
V levém stromu profilt a uzivatell datovych schranek vyberte uzivatele, do kterého
chcete nastaveni podslozek zkopirovat. V panelu vpravo poté kliknéte na odkaz
Pfevzit nastaveni podslozek a pravidel od jiného uZivatele této datové schranky....
V nésledujicim dialogu vyberte uzivatele DS, od kterého chcete nastaveni
podslozek prevzit, a stisknéte OK. Odkaz se na panelu objevi pouze tehdy, pokud
jste v novém uzivateli DS dosud nezalozili zddné podslozky nebo pravidla pro
zpravy a v aktualnim profilu existuje jiny uzivatel stejné datové schranky se
zaloZenymi podsloZkami nebo pravidly pro zpravy.

Pridélovani zprav profilam.
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Jednotlivé prijaté zpravy Ize ,pridélit* zvolenym profilim. Na zpravé stisknéte pravé
tlacitko mysi, a vkontextovém menu vyberte akci Pridélit zpravu profilim.
V nésledujicim formulafi vyberte jeden nebo vice profilt, kterym chcete zpravu
pidélit, a stisknéte OK. Zrusit pridéleni
Zpravu "292919" pidalit profilfm =]} zpravy muzZete stejnou akci, pouze okno
,vybrané profily* ponechate prazdné a
stisknete OK. Pfidéleni zpravy profilu Ize
vyuzit napfiklad tak, Ze v nastaveni prav u

Profiy k dispazici Viphrané prafiy
FFO FO

PO 5

RKS ostié schranky

o v w o w o

2 téchto profili (viz. nize) urcite, ze pFislusni
_<| uzivatelé budou mit pfistup pouze ke
= zpravam, které jim byly pridéleny. To, ze

zprava byla nékomu pfidélena, je
1 indikovano ikonkou modré kulicky ve
tretim sloupci datové mfizky. Tato funkce

e je dostupna pouze ve verzi PROFI.

Prava profilu

Pomoci prav muizete omezit rozsah funkci, které ma uzivatel tohoto profilu
k dispozici. Po stisku tlacitka Nastavit prava profilu na formulafi s vlastnostmi profilu
se zobrazi nasledujici formulaf:
|
|
Zde nastavte poZadovana prava profilu
Stahovani seznamu zprav
¥ Povolt stazeni seznamu pfiiatich zprév
¥ Povolt stazeni seznamu odeslanjch zprav
Stahovani nestazenych piiloh zprav Stormo
IV Povot stazeni piloh piiatich zprév.
¥ Povol stazeni pfiloh odeslanjch zprév

I Zobiazoval pouze pridélené piiaté zpidvy ¥ Smi zrudit priznak zprévy
[™ Zobrazovat pouze vlastni odeslané zpiévy [V S nastavit priznak dileZité
I Zobrazovat pouze viastni konceply ¥ Smi nastavitpifznak vyiizeno
CEteni zprav
Cleni piijatjch zprav.
© Povolit &teni viech zprév
Zakizat Steni 2prév utenjch do viastnich rukou
Zakazal Steni visch zpiéy

¥ Povolt &teni odeslanich zprév
Ostatni
T Pfi nasleduiicim pfihlasent k profili vyZadovat zménu hesla
¥ Povolt odesilani zprév
¥ Povolt dpravy adresafe
I~ Profi mizte zakladat dalsi profily
¥ Povolt profil zakladani a Gpravy UZivateld DS
I Profil mize pfidalovat pfialé 2prévy jinm profikim
I~ Cas pledlen piaté 2prévy je piivatni

Népoyéda
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Stahovani seznamu zprav — zde volite, zda uZivatel maze stahovat seznamy
pfijatych a/nebo odeslanych zprav. Toto pravo bude mit uzivatel, ktery ma na
starosti zjistovani, zda néco nepfislo do datové schranky.

Stahovani nestaZenych priloh zprav — zde volite, zda uZivatel muze ze systému
ISDS stahovat pisemnosti obsazené ve zpravach (pfilohy zprav).

Zobrazeni seznamu zprav — zde muzete nastavit, zda uzivatel vidi v seznamu
odeslanych zprav bud vée, nebo jen zpravy, které sdm odeslal. Obdobné pro slozku
K odeslani zde muzete nastavit, zda uZivatel vidi v8echny zprévy k odeslani pro
vybranou datovou schranku, nebo jen ty zpravy, které do ni sdm ulozil. Napfiklad
pro mzdovou Géetni zde Ize urcit, Ze bude vidét jen zpravy, které sama odeslala na
pfisludné instituce z mezd, ale ne ostatni. Pro seznam pfijatych zprav zde mizete
nastavit, Ze uzivatel uvidi pouze ty zpravy, které mu byly pfidéleny (viz. vy$e)

Nastavovani priznaku zpravy — zde mlzete uzivateli programu omezit nastavovani
pfiznaku ke zpravam. Lze tak napfiklad zafidit, aby uzivatel mohl nastavit pouze
pfiznak vyfizeno.

Cteni zprév — zde nastavujete, které zpravy mize uzivatel otevfit. U piijatych zprav
muze bud otevfit a precist vSechny zpravy, nebo zadné zpravy, nebo mlze otevrit
v8e kromé zprav do vlastnich rukou. U odeslanych zprav Ize nastavit jen, zda je
muze &i nemize oteviit.

Ostatni — zde jsou dal$i doplrikové funkce pro profil

Pri nasledujicim prihlaseni vyZadovat zménu hesla — pokud nastavite tento
pfiznak, bude si uZivatel tohoto profilu pfi nasledujicim pfihlaSeni zménit heslo.
Pokud si jej nezméni, bude program sice fungovat, ale pii kazdém dal$im pfihlaseni
bude uzivatel znovu vyzvan ke zméné hesla.

Povolit odesilani zprav — uzivatel s timto pradvem muZze odeslat datovou zpravu.

Povolit upravy adresdre — uzivatel s timto pradvem mlze editovat adresar (vkladat
nové zdznamy a opravovat staré).

Profil miuZe zakladat dalsi profily — uZzivatel s timto pravem maze zakladat profily
dalSich uzivateltd. Nem(ze v8ak stavajici profily rusit ani ménit jejich parametry.

Profil mizZe pridélovat prijaté zpravy jinym profilaim — uzivatel s timto pravem
muze provést akci Pridélit zpravu profilim popsanou vyse.

Cas preéteni prijaté zprdvy je privétni - pokud je tato vlastnost u profilu
zaskrtnuta, precteni prijaté datové zpravy uzivatelem nastavi u zpravy ¢as precteni
pouze pro tohoto uzivatele. Naopak vSechny profily, které tuto vlastnost zaSkrtnutou
NEmaji, sdileji u zpravy spole¢ny &as precteni. Tuto vlastnost nelze nastavit
u administratora.
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Priklady

1) Sekretatka ma na starosti zjistovat, zda néco nepfrislo do datové schranky.
Bude mit prava Stahovani seznamu zprav a mozna i Stahovani
nestazenych zprav. Cteni zprav v§ak bude mit zakdzano. Odesilani zprav
bude mit povoleno, pokud ma na starosti zpravy odesilat.

2) Mzdova ucetni, kterd odesila pouze hlaSeni zdravotnim pojistovnam, bude
mit zakdzano Stahovani seznamu zprav i Stahovani nestazenych zprav.
Povoleno bude Odesilani zprav a také bude nastaveno zobrazeni pouze
zprav, které uzivatel profilu odeslal.

3) Pracovnik ma za Okol pouze psat zpravy a pfipravovat je k odeslani.
Nebude mit tedy pravo stahovat ani hlavicka zprav ani vlastni zpravy,
nebude mit pravo ¢ist zpravy, bude mit zaskrtnutu volbu Zobrazovat pouze
viastni odeslané zpravy a Zobrazovat pouze viastni zpravy k odeslani. Tak
bude mit moznost pouze vytvorit zpravu a zaradit ji do slozky K odeslani.

Prace s datovymi zpravami

UiveteeDs Datovezprivy  Advesdt Zobasit Nisiie Ngovtda
B &- | D Pty Zatlokovst priadent de § 17, odst 323kona
-mgmmmw Ay s e Qo Q& [zomane EPRNE
T R mo [ ] fosestote Jvec I eos ot | _prio| vetane ) o]~
G pist iy = T T Gemsies
58, Oy & | nctmstvomice asodanipaha 2 nosmsisa 3 mosasua
g e = f 1 2805201809537
B e o : 1 e
B et o | et ot elc3 Bocamsicss 5 w3 sesamsier
B Pras i & i Snidoitia- ke 3601 mesmmm® 5 w0 sesmmum
98, Odetont iy = ' 1 oz
& Foancsk = 1 1 05.07.2018 1041
4 g S & | s, ety womsms 3 e woasids
e s B 1 meamsnn
& e & ok ek el somswes 1 B mossma
8y Qdesons iy CEREE s 0408.2018 1601 i i 04082018 15:13
5 Fransak. A schvdnka provozovatle IS Kapocta Datovéh bezor e ap 05082018 02:25 B 1 05.08.2018 16:31
= @ vinsterstvo Svotnho prost test 15,8, 20182 15082018 1300 1 017 e e
o= 2 -
L ' 1 osssansizer
. f 1 esamsiee
& Piisé vy 8= 1 1 01102018 12:44
58, Ddestané zpravy (1) 8 1 u 20102018 1455
65 e Mzt ooy B W oussws
i o el Dot z 15 7112018 16143
e s Corre] sdresanti, 2 10 s
& : " 1 1 niamsise
58, Oy 1 u serasua
(= Zoran oshlo ‘Zadost o poskytmut informace ve. EERTE 1 El 2112018 1221
5 m Sdvinka provosovatee 5 Kapaota Datovéno rezoru % nep 1 112215075
5 e .
5 Kooy E
Q% Pt iy B
Odesrd by Automat egsta sy Zvefesnénismloo IRSGU 170130191305 3 s aoramsiren
Kanosty 2 8 movamsieo |

Kdyz chcete odesilat nebo piijimat datové zpravy, vyberte v levém stromu profili a
uzivatell datovych schranek uzivatele, se kterym budete chtit dale pracovat.
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Nova zprava

V menu Datové zpravy zvolte polozku Nova zprdva, nebo stisknéte tlagitko Nova
zprava na horni listé. Na zalozce Zprdva vypliite hlavi€ku zpravy. Minimalné je tfeba
vyplnit Véc.

Dokument  pisemnosti

‘B DEHES b

[———

Véc

[skartani povoleni narodniho GFadu

Zmacnéni Po odeslani presunout zpravu do

/ § adst pism. vjched slazky Z|
lsmswé znatka lC\'sh jednaci

Odeslat v rezimu OV Povoil dentiikaci odesflatele:

Vybrat soubor
Soubor C:\Users\RKREJCI\Documents\isdelest bt
Typ souboru tet/plain

Velkost souboru 52b

Popis pisemnosti isdstest tet
Druh pisemosti Hiavni
Format

Intemi cznaeri 1

Interni oznaten 2

zménéno -

Dale muzete vypinit Zmocnéni, coZ je identifikace zakona, kterého se zprava tyka, a
Spisovou znacku, resp. Cislo jednaci odesilatele. NE-OVM subjekty, které maji
povoleno nékteré zpravy odesilat jako OVM, mohou zakrtnout volbu Odeslat
v reZimu OVM. Pokud piijemce pozaduje, aby z pfijaté zpravy zjistil vedle odesilajici
Datové Schranky i jejiho konkrétniho uzivatele, ktery zpravu odeslal, zaskrinéte
volbu Povolit identifikaci odesilatele. Pomoci tlacitka Pridat pisemnost vlozite kartu
pisemnosti do seznamu pisemnosti. Pomoci odkazu Vybrat soubor na karté
pisemnosti vyberte soubor pfilohy. Pisemnost muzete do seznamu pisemnosti také
pfetdhnout mysi ze slozky Windows. Po zadani pisemnosti se podle typu a nazvu
souboru predvyplni nékteré dal$i Gdaje na karté pisemnosti. Dale muzete doplnit
dalsi Udaje, jako Format, Interni oznaceni 1 a Interni oznaceni 2, které mohou
slouzit prijemci k dalSimu zpracovani zpravy. Pokud vSak nevite, co vyplnit,
ponechte tyto Udaje prazdné. Pomoci tlacitka Odstranit pisemnost mizete prilohu
ze zpravy odstranit.

Kdyz mate vlozeny v§echny potfebné pisemnosti, prejdéte na zalozku Prijemci. Zde
muzete pfidavat a odstrariovat pfijemce zpravy obdobné, jako pfilohy v seznamu
pisemnosti. Po stisku tlacitka Pridat prijemce se otevie se adresar, ve kterém
muZete oznadit jednu nebo vice datovych schrének. Tlagitkem PouZit vloZite
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vybrané datové schranky do seznamu pfijemct do zpravy. Poté mlzete na kartach
pfijemct doplnit nékteré dalsi Udaje - K rukam, Do viastnich rukou, Zakazat
doruéeni fikci, Spisové znacka prijemce, Cislo jednaci prijemce. Pokud odesilate
komeréni Postovni Datovou Zpravu (Datové zprava zasiland NE-OVM schrankou do
NE-OVM schranky), mlzete nastavit Typ odesilané zpravy. Pokud nevite co vyplinit,
ponechte Typ odesilané zpravy jako "Vychozi typ DZ". Odstranit pfijemce mlzete
pomoci tlacitka Odstranit pfijemce.

Na zaloZzce Poznamka si ke zpravé mlzete poznamenat libovolny text. Tento text
neni soucasti Datové Zpravy a nebude se odesilat do systému DS. Slouzi vyhradné
pro vasi interni potfebu. Po odeslani datové zpravy se poznamka v seznamu zprav
zapise ke zpravé do pole poznamka.

Pokud vase verze DS komunikatoru podporuje podslozky zprav, mlzete zadat i
podslozku, do které se ma zprava po odeslani automaticky presunout. Pfitom
Lvychozi slozka“ oznauje bud slozku odeslané zpravy (tj. zprava se nebude
presouvat do podslozek), nebo, pokud mate pro odchozi zpravy nastaveno pravidlo
typu ,presunout zpravu do podslozky“, tak slozku uréenou pravidlem. Pokud vSak
vyberete néjakou konkrétni podslozku, ma tato volba pfednost pred pravidlem pro
odeslané zpravy.

Kdyz mate zadany v8echny potfebné pisemnosti a pfijemce, stisknéte tlacitko
Odeslat zpravu. Komunikator se pfipoji na datovou schranku a zpravu odesle.

Pfi odesilani zpravy program ¢eka do doby, nez zprava v ISDS projde vSemi
kontrolami, obdrzi ¢asové razitko, a bude tzv. doddna do systému. Pokud se docka,
stdhne pravé odeslanou zpravu podepsanou od systému ISDS a ulozi ji do slozky
Odeslané zpravy. Pokud se nedockd, program sice ohlasi, Zze odeslani zpravy
probéhlo vporadku, ale zprava se ve sloZzce odeslané zpravy neobjevi. Je tieba
vyckat néjaky €as, a pak provést akci stdhnout seznam odeslanych zprav z hlavniho
menu, nebo z kontextového menu po stisku pravého tlacitka mysi na datové
schrance ve stromu profiltl a uzivatelt datovych schranek. Pokud je standardni doba
¢ekani na dodani zpravy (30 vtefin) prili§ nizka, zvolte Ndstroje - Nastaveni
programu - Systém a nastavte pozadovanou hodnotu v poli ,,Pfi odesilani zpravy
cekat maximalné .... vtefin na dodani zpravy do systému*“.

Jestlize rozpracovanou zpravu nechcete je$té odeslat, mizete si ji ulozit na disk do
souboru pomoci tlagitka UloZit do souboru. Ulozenou zpravu nactete pomoci tlacitka
Nacist ze souboru. Pokud chcete zpravu odeslat pozdéji, nebo ji bude odesilat jiny
uzivatel (napfiklad kdyZz zpréavu vytvafi pracovnik, ktery nema prévo odesilat
zpravy), muzete ji ulozit do slozky "Koncepty" - ktera je spole¢nd pro vSechny
uzivatele pfislusné datové schranky - stiskem tlacitka UloZit do slozky "Koncepty".
Tato funkce je pfitomna pouze ve verzi STANDARD a PROFI.

Pozn.:
1) Dokumenty pisemnosti se do zprdvy tzv. vklddaji, coZ znamend, Ze v okamZiku
odeslani jsou ve stavu, ve kterém jste je do zpravy vioZili, a neobsahuji tedy
pripadné pozdéji provedené zmény
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Prijaté zpravy

e MISTY Uraa Rrempacny vase gawova Zprava Dyia prja@ 1
Bm M | Mistni Gfad Krempachy Vase datova zpréva byla piijata 1
B * ® Mistnidfad Frumburk Vage datovd zpréva byla piijata 1
F g Roman Krejéi test

=

V této sekci jsou zobrazeny vSechny prijaté zpravy. Nejprve si stadhnéte pomoci
volby menu Datové zpravy - Stahnout seznam prijatych zprdv hlavicky pfijatych
Zprav.

Pozn.: Upozorfiujeme, Ze stazeni seznamu pfijatych zprav uzivatelem opravnénym zpravy cist
zpusobi pFihlaseni k datové schrance dle §17, odst. 3 zakona! Pokud se chcete piihlageni
k datové schrance v priibéhu prace s DS komunikatorem vyvarovat, zaskrtnéte na horni listé
zaskrtavatko ,Zablokovat piihlaseni dle §17, odst. 3 zakona“. Pokud bude tato volba
zaSkrtnuta, program po dobu svého spusténi zablokuje vSechny akce, které by mohly vést
k pihlaSeni k vasi datové schrance a tim padem k doru¢eni v8ech nové doslych zprav.
Nastaveni zablokovani je platné jen po dobu b&hu programu, tj. pfi pfistim spusténi DS
komunikatoru musite tuto volbu provést znovu.

Po stazeni seznamu pfijatych zprav pomoci tlacitka Stahnout zpravu na list€¢ nad
seznamem zprév stahnéte ze systému ISDS kompletni zpravu véetné pfilozenych
pisemnosti (pfilohy zpravy). Tyto akce jsou rozdéleny proto, Ze pfiloZzené pisemnosti
mohou byt veliké a jejich stahovani ¢asové narocné. Stazeni seznamu zprav je akce
rychld, protoze se stahuji pouze hlavicky. Pokud vas okamzité nezajimaji vSechny
pisemnosti, muZete stahnout pfilohy pouze jedné datové zpravy, a to té, na které
jste funkci spustili.

V8echny doposud nestazené pfilohy pfijatych datovych zprav stahnete po volbé
Datové zpravy - Stahnout nestaZené prilohy prijatych zprav. Stazeni pfilohy je
v datové mrizce indikovano ikonkou v prvnim levém sloupci.

Jestlize si chcete stazenou zpravu prohlédnout, pokliknéte mysi na zprave, nebo
stisknéte tlacitko Otevrit zpravu, nebo stisknéte pravé tlacitko mysSi a zvolte Otevrit
zpravu. Nyni si mlzete prohlédnout Udaje, které jsou na obélce zpravy (odesilatel,
adresat, véc a stav zpravy). Na zalozce Pisemnosti se mUzete podivat na pfilozené
pisemnosti a pfipadné si pisemnost oteviit. Také muzete ulozit pisemnost jako
soubor na disk — oznacte si pisemnosti, které chcete ulozit a kliknéte na odkaz
UloZit vybrané pisemnosti.

Po stisku pravého tlacitka mysi na vybrané datové zpravé muzete ulozit kompletni
stazenou datovou zpravu na disk ve formatu ZFO, pfipadné ji otevfit v programu
XMLFiller (tato akce, pfedpokladd, Zze mate nainstalovany 602XML Filler, verze 3 a
vys$e). Pomoci tlagitka Doru¢enka nebo po stisku pravého tlacitka mysi a volbé
Dorucenka si muzete ze systému ISDS nadist stav zpravy a nechat zobrazit
dorucenku. Doru€enka se zobrazi ve vasem vychozim webovém prohlizeéi, odkud
si ji mZete i nechat vytisknout. Doru¢enka je dostupna i poté, co byly pfilohy zpravy
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v systému ISDS smazano (po 90-ti dnech). Program si ukladd doru¢enku do
databaze, odkud je mozno nechat si ji zobrazit i bez pfistupu k Internetu.

Ikonka ve druhém levém sloupci indikuje, je-li zprava uréena do vlastnich rukou
(obéalka s ¢ervenym pruhem), a byla-li jiz programem prectena (oteviena obalka). Pfi
prijmu zprav se automaticky zapisuji kontaktni Udaje o odesilateli do adresare.

QOd 1. ledna 2010 je mozno odesilat a pfijimat komeréni datové zpravy oznacované
jako ,Postovni datova zprava“. Pfijem Postovnich DZ si muzete aktivovat na
webovém portalu ISDS. Z programu DS komunikator nelze diky zménam

v provoznim fadu toto nastaveni provést. Pokud se PoStovni datova zprava objevi
v seznamu pfijatych zprav, ikonka zpravy obsahuje znak dolaru.

Kdyz oteviete pfijatou zpravu, oznaci se jako prectend (neprettend zprava je
zobrazena tuénym pismem, prectend normalnim). Po stisku pravého tlacitka mysi
muzete funkcemi Oznacit zpravu jako prectenou / nepie¢tenou ménit stav precteni
/ nepfecteni zpravy.

Pomoci tlacitka RE: (Odpovédét) mizete vytvofit novou datovou zpravu, kde jiz
bude predvypInén jako pfijemce odesilatel ptvodni zpravy. Pfedvyplnény budou i
nékteré dalsi daje, jako napf. Eislo jednaci pfijemce apod.

Pomoci tlacitka FW: (Predat dal) muzete vytvofit datovou zpravu, kterd od
predavané zpravy pfebere vSechny pfilohy, a je do ni vliozena aktudlni doruc¢enka
predavané zpravy v html formatu.

Seznam aktudlné vyfiltrovanych zprav ve zvolené slozce si muzete nechat zobrazit
v nahledu tisku nebo vytisknout pomoci tlacitek Nahled seznamu a Tisk seznamu.

QOd verze 2.54 je mozné u zprav odstranit stazené ptilohy (povel ,odstranit pfilohy u
vybranych zprav* v kontextovém menu). Tuto akci smi provadét pouze
administrator.  Zprava, u které byly odstranény staZené prilohy, je indikovana
ikonkou v prvnim sloupci, a program pro ni nestahuje pfilohy znovu pfi hromadné
akci ,stahnout nestazené prilohy zprav“. Prilohy je v8ak mozno stdhnout pro
kazdou takovou zpravu individuéiné povelem ,stdhnout pfilohy zpravy“. Je vdak
tfreba davat pozor na to, ze stazeni se nemusi povést, pokud zprava jiz byla ze
serveru ISDS odstranéna.

Po odstranéni prilohy zpravy je hlavicka zpravy stale pfitomna v databazi
programu. V nastaveni programu (oddil ,Preference”) je mozné zaskrtnout, aby se
takové zpravy nezobrazovaly v seznamech.

Odeslané zpravy

V sekci Odeslané zpravy mate seznam vSech zprav véetné pisemnosti, které jste
odeslali. Po odeslani se zprava objevi vtomto seznamu. Pomoci volby Datové
Zzpravy - Stahnout seznam odeslanych zprdv muzete nacist seznam, ktery je ulozen
v systému ISDS. To pouzijete napfiklad tehdy, pokud jste zpravu poslali pomoci
webového rozhrani nebo pomoci jiného komunikatoru, a chcete mit v databazi
seznam v$ech odeslanych zprav i z jinych zdroji. Tim se stahnou hlavicky vSech
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nové odeslanych zprav, které jsou ulozeny v systému datovych schranek. Chcete-li
stahnout i pfilozené pisemnosti, pouzijte funkci Datové zprdvy - Stahnout
nestazené odeslané zpravy. To, jsou-li pfilohy zpravy stazeny a uloZzeny
v programu, je opét znézornéno ikonkou v prvnim sloupci. Udaje o pfijemci datové
zprévy se automaticky pfi odesilani ukladaji do interniho adresére.

Jestlize si chcete zpravu prohlédnout, stisknéte ENTER, nebo dvojkliknéte mysi na
pozadované zpravé nebo stisknéte tlacitko Oteviit zprdvu nebo stisknéte pravé
tlacitko mysi a zvolte Otevrit zpravu. Nyni si muzete prohlédnout Udaje, které jsou
na obdlce zpravy (odesilatel, adresat, véc a stav zpravy). Na zalozce Pisemnosti
se muzete podivat na pfiloZzené pisemnosti a pfipadné si pisemnost otevfit. Také
muzete uloZit pisemnost jako soubor na disk — oznacte si pisemnosti, které chcete
ulozit a kliknéte na odkaz UloZit vybrané pisemnosti.

Pomoci tladitka Dorucenka nebo po stisku pravého tlacitka mysi a volbé Dorucenka
si mlzete ze systému DS nadist stav zpravy a nechat zobrazit doru¢enku. Zprava,
ktera jesté nebyla doru€ena, je zobrazena tuénym pismem, kdyz komunikator zjisti,
Ze jiz byla doruena (mlze byt doru¢ena fikci), zobrazi ji normalnim pismem. To,
Ze byla zprava dorucena, je$té neznamena, zZe si ji pfijemce precetl. Pouze to
znamend, Ze mu byla doru¢ena podle znéni zakona.

Volbou Datové zpravy/Ovérit stav odeslanych zprdav muzete pro zvolenou datovou
schranku hromadné ovéfit zménu stavu odeslanych zprév z nedoru¢enych na
dorucené. Pokud mate vétsi pocet odeslanych zprav, doporucujeme tuto akci
provadét minimalné jednou za 14 dni. Pro zpravy star§i nez 14 dni je ovérfeni
zmény stavu ztechnickych dGvodG jiz méné efektivni. Volbou Datové
zpravy/Hromadné ovérit stav odeslanych zpravv profilu... mizete ovéfeni zmény
stavu zprav provést pro v8echny datové schranky v profilu najednou.

Obdobné jako u pfijatych zprav mulzete zpravu Predat dal, a vytisknout nebo
zobrazit v nahledu tisku seznam aktualné vyfiltrovynych zprav ve zvolené slozce.
Od verze 2.54 je mozné u opdeslanych zprav odstranit stazené piilohy obdobné
jako u pfijatych zprav.

Nastaveni pfiznaku zpravy, nastaveni poznamky ke zpraveé.

U pfijatych a odeslanych zprav Ize nastavit pfiznak (kontextové menu, volba nastavit
pfiznak). Pfiznak je indikovan ikonkou v pfislusném sloupci datové mfizky. Podle
pfiznak mulzete zpravy filtrovat. U zprav Ize téz nastavit poznamku: stisknéte
tladitko Upravit poznamku ke zpravé na list€ nad seznamem zprav, pripadné
stisknéte kombinaci klaves Ctrl+Alt+P. Zobrazi se okno, ve kterém muzete
nastavovat a ménit pozndmku u datové zpravy. Text v pozndmce Ize vyhledavat
pomoci akce Hledat text.

Slozka ,,Koncepty“

Do této slozky, ktera je spolecna pro vSechny uzivatele téze datové schranky,
program uklada zpravy (koncepty), které maji byt odeslany pozdéji nebo jinym
uzivatelem (kdyz napfiiklad zpravy vytvafi uzivatel bez prava odesilat zpravy).
Jestlize si chcete zpravu prohlédnout, stisknéte ENTER, nebo dvojkliknéte mysi na
pozadované zpravé nebo stisknéte tlacitko Oteviit nebo stisknéte pravé tlacitko
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mysi a zvolte Otevrit. Zpravu mizete odeslat tlacitkem Odeslat, pokud zpravu
nechcete odeslat, muzete ji vymazat tlacitkem Del nebo po stisku pravého tlacitka
mysi funkci Odstranit zdznam. Po odeslani zpravy bude ze systému ISDS
automaticky stazena podepsana verze zpravy a bude ulozena do evidence
,odeslané zpravy“. ProtoZe stazeni podepsané odeslané zpravy zpusobi prihlaSeni
k datové schrance, ma odeslani zpravy timto zptsobem za nasledek automatické
doruceni v8ech novych pfichozich datovych zprav dle zakona.

Tato slozka je pfistupna pouze ve verzi STANDARD nebo PROFI.

Akce ,Zjistit nové zpravy“

Pomoci volby Zjistit nové zpravy muzete provést aktualizaci seznamu pfijatych i
odeslanych zprav najednou, a to pro vSechny uzivatele datovych schranek
v pfislusném profilu.

Jestlize chcete, aby se tato funkce automaticky spoustéla po startu programu,
zaskrtnéte si v Nastroje — Nastaveni programu — Preference policko Po startu zjistit
nové zpravy.

Dalsi funkce v odeslanych a pfijatych zpravach

Préce se ZFO forméatem (pouze verze STANDARD nebo PROFI)

Pokud na zpravé stisknete pravé tlacitko mysi, mizete zpravu ulozit do souboru ve
formatu ZFO. Tento format obsahuje vSechny podpisy a ¢asova razitka. To muzete
pouzit v pfipadé, ze chcete prenést jednu datovou zpravu, popfipadé ji predat
nékomu jinému.

Déle mlZete zpravu otevfit v programu 602XML Filler, pomoci kterého ji mazete
vytisknout nebo vytisknout obdlku. Pro tuto funkci musite mit na pocitaci
nainstalovan program 602XML Filler minimalné verze 3.

Zpravu ve forméatu ZFO mlzete také preposlat e-mailem. V kontextovém menu po

stisku pravého tlacitka mysi na zpravé vyberte odeslat zfo soubor e-mailem.... Po
této akci se objevi dialog pro odesilani e-mailu z programu DS komunikator:
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[ odmailovat pijatou D2 D0Z_224361.2f0 &=
Zadefte e-mailovou adresu

Seanam anénjoh emaiovjch adies

coh.cz
info@rksolution.cz Odestat

Stamo

sl na cresy

[rio@eshez

Pridt adesu do seznamu

T TeZeposilime vam v priloze ZF0 soubor s Datovow
2 {zpravou.

V tadku odeslat na adresy zadate adresu, na kterou chcete zfo soubor preposlat.
MUzete zadat i vice adres oddélenych ¢arkou. Adresy mulzete vybirat ze seznamu
znédmych e-mailovych adres tlacitkem pouZit, nebo dvojklikem. Adresu mizete do
seznamu i pfidat: po zapsani adresy na radku odeslat na adresy stisknéte tlacitko
Pridat adresu do seznamu. Adresa se zafadi do seznam( zndmych e-mailovych
adres. Adresu ze seznamu odstranite stiskem klavesy DEL, nebo akci
z kontextového menu seznamu e-mailovych adres.

Po zadani adresy muzete upravit predmét a prilohy zpravy. V dialogu budou
predvyplnény texty, které jste zadali do nastaveni programu v ¢asti ,Preposilani
ZFO* (viz. nize). Po vyplnéni vSech udaji stisknéte tlacitko Odeslat. ZFO soubor
bude odeslan jako pfiloha e-mailu na vami zadanou adresu.

Pokud vam nékdo posle zpravu ve formatu ZFO e-mailem, mUzete si ovéfit, jestli
zpréva skutecné pro$la systémem DS, a neni tedy napriklad podvrzena. Po volbé
Datové zpravy - Ovéreni uloZené datové zpravy (ZFO) z hlavniho menu budete
vyzvani k vybéru ZFO souboru na disku. Po vybéru souboru se program pfipoji
k systému ISDS a necha ho provéfit pravost a neporusenost datové zpravy.
Vysledek nakonec oznami. Pro tuto akci neni tfeba, aby mél program v adresafi
ulozeného odesilatele nebo pfijemce ovéfované datové zpravy - zpravu muzete
ovéfit pres libovolnou aktivni datovou schranku. Tato akce je dostupna i ve verzi
GRATIS.

byste je dostat do programu DS komunikator, mizete pouzit volbu Datové zpravy -
Import zpravy ze ZFO souboru. Tuto akci muze provadét pouze uzivatel programu
s opravnénim spravce. Po vybrani ulozeného ZFO souboru na disku program ovéfi
pravost a neporuSenost ZFO souboru pres systém ISDS. Poté oveéfi, jestli bud
pfijemce, nebo odesilatel zpravy je pfitomen jako uzivatel datové schranky ve vasi
instalaci programu DS komunikator. Pokud ano, naimportuje zpravu do jeho slozky
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Prijaté zpravy, ptipadné do slozky Odeslané zpravy. Tato akce je dostupnd i ve
verzi GRATIS.

Filtrace a hledani

Zpravu muzete v pfislusné slozce hledat pomoci
tlacitka Hledat text nebo po stisku klavesové zkratky
Ctrl+S. Text se bude hledat v zobrazenych
zaznamech. MulzZete rovnéz zadat dalSi obvyklé
podminky hledani, jako je smér, v jakych Castech
pole se ma text hledat, a ma-li se pfi hledani
zohlednit velikost pismen. Tato funkce je pfistupné
pouze ve verzi STANDARD nebo PROFI.

Chcete-li zobrazit pouze zpravy podle urcité
podminky, pouzijte funkci pro filtraci. Stisknéte tlacitko
Nastavit filtr nebo kladvesovou zkratku Ctrl+F. Zde
zadejte filtraéni podminku (napfiklad chcete zobrazit
pouze zpravy podle uréitého ¢&isla jednaciho) a
stisknéte OK. ZaSkrtnutim policka Negativni filtr
zobrazite zpravy, které neodpovidaji filtracni
podmince (napf. kdyz nastavite C¢islo jednaci a
zaSkrtnete Negativni filtr, zobrazi se zpravy, které
nemaji toto Cislo jednaci). Tato funkce je pristupné
pouze ve verzi STANDARD nebo PROFI.

Pomoci vybérového pole na horni list&¢ mizete
nastavit rychly filtr na Skryt prectené zpravy (zobrazi
se pouze nepiectené) a Skryt staZené zpravy (zobrazi
se pouze ty, kde je stazena jen hlavicka.

Panel nepreétenych a dileZitych prijatych zprav (pouze verze PROFI)

Pokud mate v profilu zalozeno vétsi mnozstvi datovych schranek, s vyhodou
vyuzijete ,Panel dulezitych a neprectenych prijatych zprav“. V panelu jsou
zobrazeny seznamy pfijatych zprav ze vSech datovych schranek v pfihlaSeném
profilu, u kterych je bud nastaven priznak ,dllezitad zprava“, nebo zprava neni
prectena. Na pfislusnou zpravu prejdete bud dvojklikem na oznaceném fadku
seznamu, nebo povelem zkontextového menu seznamu. Pomoci piikazd
v kontextovém menu muiZzete zpravy vyhledat, nebo vyhledat a ihned zobrazit,
hromadné oznacit jako prectené, nebo hromadné oznadit jako vyfizené. Panel je
rozbalovaci, a jeho zobrazeni muzete zakazat z hlavni nabidky.

Pravidla pro zpravy

Pomoci pravidel pro zpravy muzete definovat jednoduché akce, které se maji
provést po stazeni hlavicky nebo pfiloh pfijaté nebo odeslané zpravy. Obdobné jako
podslozky si kazdy uzivatel datové schranky zaklada pravidla zvlast (nejsou tedy
spole¢né pro jednu DS), a pokud se jeden a ten samy uzivatel DS vyskytuje
v riznych profilech, mize si v kazdém profilu nadefinovat pravidla jinak.

Pravidla pro zpravy muzete zadat takto:
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V levém stromu profilti a uzivateltl datovych schranek najedte na uzivatele,
pro jehoz zpravy chcete nastavit pravidla. V pravém panelu pak kliknéte na odkaz
nastavit pravidla pro zpravy. Zobrazi se dialog se seznamy pravidel pro piijaté,
resp. odeslané zpravy. Nové pravidlo zaloZite tla¢itkem Pridat . Objevi se formulaf
pro nastaveni pravidla.

@ Upravt
X gastrant

© Presunout do podsioy p
Prdue profitm

Bzt

Ve formuléfi pro nastaveni pravidla zadavate

a) Nazev pravidla. Nazev pravidia nemusi byt jedine¢ny, ale kvdli
prehlednosti doporucujeme volit ndzvy jedinecné a vystizné.

b) Je-li pravidlo aktivni.

c) Podminku pravidla. V sou¢asné verzi Ize jako podminku pouzit schranku
pfijemce (u odeslanych zprav), nebo schranku odesilatele (u pfijatych
zprév). Pokud ma pravidlo platit pro vSechny odesilatele &i pfijemce,
zaskrtnéte moznost ,Pravidlo je platné pro vsechny odesilatele®, resp.
Lprijemce”.

Déle je mozné jako podminku zadat i text, ktery musi obsahovat anotace
zprévy (pole ,Vé&c").

d) Akci pravidla. V souc¢asné verzi jsou k dispozici dvé akce:

Presun zpravy do podslozky.

2) Pridéleni zpravy profilu. Tato akce je dostupna pouze pro ptichozi
zprévy a to u téch uZivatel( DS, ktefi maji povoleno pfidélovat zpravy
profilim.

V8echny doposud podporované akce jsou zpracovany v okamziku stazeni hlavicky
pfijaté, resp. odeslané zpravy. Poradi zpracovani neni definovano.

Kdykoli po stazeni hlavi¢ek zprav je mozné spustit zpracovani pravidel i samostatné
volbou [Zpracovat aktivni pravidla pro zpravy] na panelu uzivatele datové
schranky (zpracuji se pouze aktivni pravidla tohoto uzivatele v aktualnim profilu),
nebo na panelu profilu (zpracuji se aktivni pravidla vS§ech uzivatelt datovych
schranek v profilu).
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Pro tuto funkci neni nutné, aby pravidlo jesté nebylo zpracovano — vSechny doposud
podporované akce pravidel Ize provadét opakované se stejnym vysledkem.

Vyhledani datové schranky

Pomoci funkce Adresal — Vyhledat datovou schranku muzete hledat v systému
datovych schranek podle mnoha kritérii.
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Znate-li ID schranky, zadejte jej na prvni zalozce a stisknéte tlacitko Vyhledat..

Daldi moznosti je vyhledani schranky pomoci externiho identifikatoru a kédu
registru. Opét po zadani téchto (daji a stisku tlagitka Vyhledat se zobrazi Gdaje o
nalezenych schrankach.

Mnohem pouzivanéj§i hledani bude nejspiSe podle jména/ndzvu ¢i dalSich
kontaktnich udaji. Zde nejprve zvolte typ datové schranky, kterou hledate a pak
zadejte znamé Udaje, podle kterych probéhne hledani. Systém automaticky pouziva
hvézdi¢kovou konvenci. Napf. chcete-li vyhledat schranky, které maji v ndzvu slovo
feditelstvi zadejte do policka Ndzev organizace reditelstvi nebo
*feditelstvi*.

VySe uvedené tfi zplsoby vyhledavani jsou v rozhrani ISDS historicky nejstarsi a
Ize pomoci nich vyhledavat pouze takové schranky, kterym byste pfipadné mohli
odeslat datovou zpravu. To jest, pokud nejste OVM, muzete vyhledavat pouze
vSechny schranky OVM a ty schranky ostatnich typl, které maji povolen pfijem
postovnich datovych zprav. Pokud jste OVM, mizete vyhledavat vSechny schranky
bez omezeni.

V posledni dobé bylo v rozhrani systému ISDS doplnéno vyhledavani obdobné
vyhleddvani schranky na klientském portalu. Vyhledavani na klientském portélu
vraci i schranky, kterym (pokud nejste OVM) poslat datovou zpravu nemuzete, tedy
napiiklad i datové schranky NE-OVM subjektt, které nemaji povoleny pfijem
Postovnich datovych zprav (s vyjimkou téch, které zakazaly zobrazeni ve vefejném
seznamu datovych schranek). Tato funkénost je od verze DS komunikatoru 2.20
pfitomna na &tvrté zalozce (,Portalové vyhledavani“). Je tfeba mit na paméti, ze
tento zplisob vyhledavani vraci pouze omezenou sadu Udajt o schrance (jméno, IC,
adresu, priznak povoleni pfijmu PDZ), nevraci v8ak nékteré méné podstatné Udaje,
které Ize ziskat standardnim vyhledanim (napf. datum narozeni). U ,Portalového
vyhledavani“ nelze pouzit hvézdickovou konvenci a v programu DS komunikator je
zptistupnéné pouze NE-OVM uzivatelim datovych schranek.

Pfi kazdém novém hledani se vysledky pfedchoziho hledani odstrani ze seznamu.
Vypréazdnit seznam schranek mulzete i pomoci tladitka Vycistit vysledky hledani.
Nalezené datové schranky mizete zapsat do adresare tlacitkem UloZit vybrané DS.
UlozZi se pouze ty, které maji zaskrtnuto policko Vybrano k uloZeni. P¥i zobrazeni
vysledkl hledani se automaticky Vyberou k uloZeni nalezené aktivované a pristupné
schranky. Hromadné muzZete toto policko ,odskrtnout® tlacitkem Zrusit vybér,
hromadné ,zaskrtnout* tlacitkem Vybrat vse.

Po pokliknuti na kartu vyhledaného subjektu se zobrazi dialog se v§emi dostupnymi
Udaji o prislusné datové schrance.

Maximalni pocet vyhledanych schranek je v programu omezen na 100.
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Adresar

V adresafi jsou uloZzeny kontaktni Udaje schranek, se kterymi pracujete nebo chcete
pracovat. Automaticky se do néj ukladaji idaje o piijemcich a odesilatelich datovych
zprav, a mlzete do néj ulozit vysledky vyhledani schranky. Pfi vytvafeni nové
zpravy z néj vybirate datovou schranku pfijemce.

V adreséfi jsou neaktivni schranky (tj. schranky, o kterych program zjistil, Ze jsou ve
stavu ridzném od ,DS je pfistupna®) zobrazeny Sedou barvou pisma. Schranky, které
odpovidaji datovym schrankam uzivateld v programu DS komunikator, jsou
zobrazeny tuénym pismem. U kazdé datové schranky je uvedeno, kolik zprav
ulozenych v databazi programu od ni bylo pfijato, a kolik zprav do ni bylo odeslano.
V adreséfi muzete hledat zadznam pomoci tlacitka Hledat, filtrovat zaznamy (zobrazit
jen ty, které vyhovuji zadané podmince) pomoci tlacitka Nastavit filtr, popfipadé
zrusit filtrovani pomoci tlagitka Zrusit filtr. Zaznam z adresare vymazete tlacitkem
Odstranit zaznam. V adresafi jsou programem automaticky zalozeny zaznamy pro
datové schranky vSech UZivatelti datovych schranek v programu a vSech odesilatel
pfijatych datovych zprav. Tyto z&znamy a zaznamy pfijemct odeslanych datovych
zprév nelze vymazat. Pfimo z adresafe mlzete spustit i funkci Vyhledat datovou
schranku.

Po stisku pravého tlacitka mysi muzete vybrat akci Aktualizovat informace
o schrance. Tak Ize napfiklad zjistit, zménily-li se kontakini tdaje subjektu, kterému
datova schranka patfi, pfipadné nezménil-li se stav datové schranky (byla-li
aktivovana, pfipadné zneplatnéna, apod.). Obdobné muZete vybranou datovou
schranku oznadit jako ,dulezitou”. Podle tohoto pfiznaku Ize seznam schranek
filtrovat.

Na vybraném zdznamu muzete spustit volbu ,Zobrazit daje o schrance“. Po této
volbé se objevi dialog s kompletnimi Gidaji o datové schrance.
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Archivace

Jste-li pfihlaSeni pod administratorskym profilem, kliknéte vlevém stromé na
polozku Dostupné profily. Zde mlzete vytvofit zalozni soubor funkci Zalohovat data.
Nacteni zélohy provedete funkci Obnovit data. Data doporucujeme zélohovat
pravidelné, protoze zprévy, které v komunikatoru mate, mohou byt velmi cenné a po
jejich ztraté nenahraditelné. Méjte na paméti, ze pocitac je pouze technické
zafizeni, kde muze dojit kdykoliv k poruse. Z toho divodu dirazné doporucujeme
poridit si jeSt¢ ManaZer planovanych ¢innosti, ktery umozni nastavit automatické
z&lohovani ve vami nastaveném Case.

Pokud chcete, muZzete po provedeni z&lohy odstranit z databaze v§echny dosud
prijaté a odeslané zpravy ve vSech profilech. Tim se snizi pozadavky na velikost
souboru, ve kterém databazovy server datové zpravy uchovava. Kliknéte v levém
stromé na polozku Dostupné profily. V pravém panelu v "administratorském menu"
pak muzete odstranit zpravy z databaze volbou Odstranit z databdze vsechny
datové zpravy. Pted tim, neZ jsou zpravy skute¢né vymazany, se vas program
dvakrat zepta na potvrzeni operace. Pokud nechcete odstranit vSechny zpravy, ale
pouze staré zpravy, zvolte Odstranit z databaze starsi datové zpravy. Program se
vas pak dotdZze na rozhodné datum, a po potvrzeni akce budou z databaze
odstranény datové zpravy dodané do ISDS pred zvolenym rozhodnym datem.

POZN.: Po volbé ,Odstranit z databdze datové zpravy“ jsou odstranény pouze datové zpravy.
Seznam datovych schranek v adreséri DS ztistane nedotcen.

StaZeni nové verze

Jste-li pfihlaSeni pod administratorskym profilem, kliknéte vlevém stromé na
polozku Dostupné profily. Zde muzete spustit funkci pro stazeni nové verze
z internetu. Funkci mlzete spustit rovnéz z menu N&stroje — StaZeni nové verze.
Funkce ovéfi, zda na internetu neni nova verze a pokud je, muzete si ji ihned
stahnout a/nebo rovnou nainstalovat. Po spusténi funkce program zjisti jaka je verze
uverejnénd na webu a oznami to. Ve vybérovém poli si mizete vybrat, zda chcete
stahnout vlastni aktualizaci programu nebo si precist dokumentaci nebo stahnout
néktery z programl Archivace a/nebo Tabulka. Tlagitkem Stahnout a instalovat se
soubor ulozi do do¢asného adresare a ihned po staZeni se spusti instalace, pficemz
se cinnost programu automaticky ukonéi. Stiskem tladitka Pouze staZeni se
program zeptda, kam chcete stazeny soubor ulozit a pak jej stdhne na vas pocitac.

Nastaveni programu

Zde nastavujete Udaje dilezité pro praci programu. V8echny zde nastavené Udaje
jsou lokalni pro vas uzivatelsky ucet Windows.

Preference
Zde muZete nastavit barevny vzhled aplikace a pocet dni pred vyprSenim platnosti
hesla, kdy bude program upozorriovat na jeho ukonceni.
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Kdyz zaskrtnete pole Po startu zjistit nové zprdvy, po spusténi programu se
automaticky stdhnou seznamy novych pfijatych a odeslanych zprav ve vsech
datovych schrankéch v profilu, ke kterému jste se pfihlasili.

V sekci ,Odesilani a tvorba nové datové zpravy“ mizete upfesnit chovani formulare
pro tvorbu nové zpravy. Pokud zaskrtnete volbu Pamatovat si tdaje ve formulari,
program pii otevieni formuldfe nabidne stav, v jakém byl formuldF pfi poslednim
zavieni. Pokud zaskrtnete volbu Automaticky prednastavit adresata a véc, adreséat
zprévy a predmét zpravy (véc) se predvyplni automaticky podle toho, ktera datova
zprava v seznamu pfijatych, resp. odeslanych zprav je vybrana v momenté otevieni
formulafe. Volba Vychozi filtr pfi pfidani adresata urcuje, jaky vychozi filtr bude
zapnut pfi vybéru nového pfijemce zpravy z adresare datovych schranek. Na vybér
méte ze dvou moznosti: a) pfi vybéru se zobrazi pouze ty datové schranky, které
jsou pristupné, nebo b) pfi vybéru se zobrazi pouze ty datové schranky, které maji
nastaven pfiznak dulezZita datova schranka.

Volba V prazdném profilu nabizet privodce vytvorenim uZivatele datové schranky
uréuje, jestli se po pfihlaseni k prazdnému profilu automaticky spusti pravodce.

Volba ,V seznamech skryt zpravy s odstranénymi prilohami* uruje, jestli se hlavicky
zprav, u kterych byly administratorem odstranény pfilohy, budou zobrazovat
v seznamech v programu. Zména tohoto nastaveni vyZzaduje restart programu.

Systém
Zde volte rezim vyhledani novych zprav v systému ISDS:

Vyhradni hledaji se pouze zpravy novéjsi, nez je posledni zprava ulozena v DS
komunikatoru. Pouziva se jen tehdy, pokud zpravy stahujete pouze
timto DS komunikatorem. Vtomto reZimu nesmite zpravu otevfit
webovym rozhranim ani jinym programem, protoZze pak by se uz do
DS komunikatoru nenacetla. Tento rezim nejméné zatéZzuje systém
ISDS, ale muze se stat, ze nékteré zpravy nebudou stazeny.

Smiseny vyhledaji se zpravy, které nebyly stazené DS komunikatorem. Tj.
stdhnou se i zpravy, které jste si precetli na webu nebo si je stahli
jinym programem. Tento rezim vice zatéZuje systém ISDS, ale méate
jistotu, ze se stdhnou vSechny dosud nestazené zpravy.
Doporucujeme pouzivat tento rezim.

Nouzovy vyhledaji se vSechny zpravy, které jsou nyni vdatové schrance.
Pouziva se pouze po havarii DS komunikatoru nebo systému ISDS,
kdy je potfeba nacist vSechny zpravy znovu. Tento rezim v bézném
provozu nepouzivejte.

Zaskrtnutim pole Logovat zpravy SOAP protokolu dosahnete toho, Zze se budou na
disk do slozky <Dokumenty>\cshisds\LOG_SOAP ukladat vSechny datové pakety
vyménéné mezi komunikatorem a systémem ISDS. To se pouZiva pouze pii hledani
problém(, standardné nechte toto pole NEzaskrnuté.
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Slozka pro zalohovani dat uréuje slozku, do které se ulozi zéloha dat po spusténi
funkce Zalohovat data. Pokud neni vyplnéno, program pfi zalohovani nabidne
slozku <Dokumenty>\cshisds\backups.

Pri odesilani zpravy ¢ekat maximalné .... vterin na dodani zpravy do systém: Pokud
mé program po odeslani zpravy rovnou stahnout jeji podepsanou kopii ze systému
ISDS, musi pockat, az tato zprava projde rdznymi kontrolami apod., a bude
takzvané dodana do systému. Standardné program cekd 30 vtefin. Pfi vétSim
zatizeni systému ISDS tato doba nemusi stacit. Pokud se tedy pfi odeslani zpravy
nepodafi ihned stahnout jeji podepsanou kopii do slozky odeslané zpravy, nastavte
tento Gdaj na néjakou vétsi hodnotu nez 30 vtefin.

Zasilani e-mailu
Zde nastavujete Udaje, které musi program znat pfi odesilani elektronické posty:

E-mail adresa ,,od" Adresa odesilatele, ktera se objevi v hlavicce vSech E-
mailt odesilanych z DS komunikatoru. Nékteré postovni
servery tento Udaj nekontroluji, nékteré vSak ano.
ZpUsob kontroly je rtzny — od pouhého ovéreni, jestli je
udaj vyplnén az po ovéfeni, jestli doména udana
v adrese existuje. Proto doporuCujeme tento daj vzdy
vyplnit ve tvaru xxx@nazev_domeny.cz , kde
nazev_domeny.cz je néjaka existujici doména a xxx je
nazev G¢tu. Nazev Gctu muazete zvolit libovolné (jeho
existenci SMTP server nemlze nijak ovéfit).
Doporuéujeme zadat takovy nazev Uctu, podle kterého
poznate, Ze zprava pfiS§la z DS komunikatoru — napf.
dskomunikator@csh.cz.

E-mail adresa pro kopie zprav Adresa, na kterou bude DS komunikator
zasilat kopie odeslanych zprav.

Povolit zasilani kopii zprav Pokud chcete, aby systém skute¢né zasilal
kopie zprav na vySe uvedenou adresu, musite
zaskrtnout toto policko.

SMTP server Pfi odesilani e-mailu potfebuje program znat adresu
SMTP serveru, ktery pouzivate pro odesilani posty.
Adresu SMTP serveru vam sdéli vas poskytovatel
internetového pfipojeni. VétSinou byva uvedena ve
smlouvé. Port SMTP serveru ponechte prednastaveny,
ledazeby vam vas poskytovatel sdélil, ze je nutné pouzit
jiny port. Stejné tak vam vas poskytovatel sdéli zpusob
oveéreni piistupu k SMTP serveru.

Preposilani ZFO
Zde nastavujete vychozi texty e-mailu pfi preposilani ZFO souboru:

Vychozi predmét zpravy Pfedmét, ktery bude predvyplnén v dialogu pro
odesilani e-mailu. Doporu¢ujeme zadat text bez
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Vychozi text zpravy

diakritiky, protoze e-mailovy protokol nema pfili§ rad
diakritiku v predmétu — adresatovi by se pfedmét mohl

zobrazovat nespravné.

Text v téle zpravy, ktery bude predvypinén v dialogu pro

odesilani e-mailu.
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Instalace v sitovém provozu

Instalace komunikatoru

DS komunikator nainstalujte na pocita¢, kde je nainstalovan SQL server. Slozku
s DS komunikatorem nastavte jak sdilenou. Na pocitacich, odkud chcete
komunikator spoustét si vytvoite zastupce, pomoci kterych budete spoustét
komunikator ze sitového disku. Na téchto pocitacich komunikator neinstalujte! Na
kazdém z téchto pocitacl je vSak tfeba nainstalovat kofenovy certifikat Postsignum.

Nastaveni firewallu
Ve firewallu Windows na pocitadi, kde je nainstalovan SQL server musite povolit
pristup ostatnich pocitaca.

Nastaveni SQL serveru

V nastaveni SQL serveru musite povolit komunikaci pomoci protokolu TCP/IP a
Named Pipes. To se provadi v kazdé verzi SQL serveru trochu jinak. Zde popiSeme
pouze nastaveni verzi SQL serveru, které jsou distribuovany na instalaénim CD.

MSDE 2 SP 3
Spustte (napfiklad  pomoci  PrGzkumniku  Windows) ve  sloZce
C:\Program Files\Microsoft SQL Server\80\Tools\Binn program

srvnetcn.exe

3.5QL Server Network Litility

General | Netuark Librares |

Instancels) on this server: [EEIMERRIE 1=

Disabled protocols: Enabled protocals:

Mamed Pipes ViA

TCPAP Enable »»
Multipratocol

NwsLink IPR/SFE

AppleT alk.
Baryan Vines

I Forcs protacal enciyption g

I Enabls WinSock prowy

——
————

oK Siene | | Népuvéda|

V poli¢ku Instance(s) on this server vyberte instanci SQL serveru, ke kterému
chcete povolit pfistup. Pokud pouzivate MSDE z instalaéniho CD CSH, bude se
instance jmenovat bud jako nazev pocitace, na kterém SQL server bézi nebo za
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nazvem pocitace bude jesté \CSH, pokud byla nainstalovana pojmenovana instance

CSH.

V levém okné Disabled protocols pak postupné oznacte polozky Named Pipes a
TCP/IP a tlacitkem Enable je ptesurite do pravého okna Enabled protocols:

.50 Server Network Utility

General | Hetwork Librares |

Instancels] on this server: DOMOVHIE

Disabled protocols: Enabled protocaks

Mulbiprotocs! 7 [NemedFipes
HwLink. IPX/SPX Enate A |reeap
AppleT alk

Barypan Vinss <« Disable

Ve

I Force protocol engryplion
I~ Enable WinSack prosy

Propeties.

oK ‘ . | Pousit

ezmeeh ‘

Stisknéte OK, pak restartujte pocita¢, aby se SQL server restartoval a nacetl nové

nastaveni.

SQL server 2005 express

V Nabidce Start spustte Programy — Microsoft SQL Server 2005 — Configuration

Tools — SQL Server Configuration Manager

T SQL Sarver Configuration Hanager

BEX]

Sowbor Blco Zobast Nipoveds

« 6 EFRR @

8 501 server onfgraion nager (Locel) oo ame s
S0t Server 2005 Servies e o s

= L 50 sever 2005 Network Corouston || - namepne | omed
gt T fe

= ) T Oiied

8 o itwe i Convaaton
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V levém okné rozbalte SQL Server 2005 Network Configuration a vyberte Protocols
for CSH2005

V pravém okné pak kliknéte postupné pravym tlacitkem mysi na Named Pipes a
TCP/IP a v podmenu vyberte Enable.

Pak v Nabidce Start spustte Programy — Microsoft SQL Server 2005 —
Configuration Tools — SQL Server Surface Area Configuration

V nésledujicim okné kliknéte na Surface Area Configuration for Services and
Connections:

1/SQL Server 2005 Surface Area Configuration P E
Wicrosoft 1 Windows server system
SQL Server2005

Help Protect Your SQL Server

Minimize SQL Server 2005 Surface Area
SGL Server 2005 improves manageabiiy and seculy by giving adrinistators more conirol over the surface area of ocal
‘and remote instances of SL Server 2005, Wih the SOL Server 2005 Suface Area Corfiguration took, you can exsisy
- Disable unused services and network protocals for emole conneclions.
« Disable urused features of 5 QL Server componerts.

For new installstions, uss thess tools to ensble required features, services, and network protocols that are dissbled by
default, For d disable services, and protocols.

Users with adrmiristratve privieges on Microsolt Windows Yista and later versions wil no longer have administative
piivleges on this SGL Server installation by default To expicity add yourself 35 a SOL Server administator, cick on the
elow

@ AddNew Adniistrator

@  Readmore sbout configuing the SEIL Server surace aiea

Configure Surface Area for localhost [change computer

@‘ﬁ* Surface Area Configuration for Services and Connections

=, Surface Area Configuration for Features

V levém okné postupné rozbalte nazev instance CSH2005 — Database Engine —
Remote Connections:




SQL Server 2005 Surface Area Configuration
&~ Help Protect Your SOL Server

Ensble orly the services and comnection lypes used by your applications. Disabling unused sewvices and connections helps
protect your server by reducing the surface area. For default settings, see Help.

Select a component and then conligure s services and connections

CEH2005 By default, SOL Server 2005 Express, Evaluation, and Developer ediions low ozl
3 Dalabase Engine client connections anly. Enterprise, Standard, and otk group ediions alsa listen for
* b remate client cornections over TCP/IP. Lise the options beiow to change the protacals
o which SO Serves litens for ncoming client connections, TCPAP is prefered over
* Remate Connections named pipss because it tsquites fewer ports to be opened acioss the firewall
5 5012005

* Integration Services
@ [, SOL Server Browser @ Local connections only

O Loeal and jemote connections

View by Instance | Yiew by Component

ok [ cConcel J[ eopy J[ Hep |

[ Surface Area Configuration for Services and C ons - localhost =|

Je tieba zvolit Local and remote connections, dale Using both TCP/IP and named

pipes:

Surface Area Configuration for Services and ons - localhost %]

SQL Server 2005 Surface Area Configuration
&~ Help Protect Your SQL Server

Enable ol the services and connection types used by your applications. Disabling Lnused services and connections helps
piotect your server by reducing the surface area. For default seltings. see Help

Select a component and then cofigure its services and connections:

| @ 5 csHams By default, SAL Server 2005 Express, Evalustion, and Developer editians alow local
B [ Datobose Engie chent connections only. Ertesprise, Standard, and Workgroup ediions alsa listen for
S remate client conneclions aver TCPAP, Lise the oplians below to change the profacols
ety an which 0L Server fstens far incaming client connectionss, TCF/IP s preferred aver
+ Fiemote Comnections | riamed pipss hanass it reauires fewer nors o be opened actoss the ftewal

® [ soLzo0s

® 22 Integration Services

® erver Browser Local connections anly

(4, 50L SenverB Locdl !

@ Local and jemote connections
) Using ICP/IP only
) Using named pipes orly
(@ Using bath TCP/IP and named pipes

Wiew by Instance |View by Component

(o J[ cancel |[ pob |[  Hep

Restartuje pocita¢, aby SQL server nacetl nové nastaveni.
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SQL server 2008 express

V Nabidce Start spustte Programy — Microsoft SQL Server 2008 — Configuration
Tools — SQL Server Configuration Manager

“£1 Sql Server Confi ion Manager =X
Sobor ple  Zobrask  Népovida
BB 2
3 50 server Configuration Manager (Local) Protacal Name Status
SQL erver ervices YsharedMemory  Enabled
= . 50t Server tietwork Configuration FtamedPipes pieabled
ProtocolsFor 5QL2005 i Oabiod
Protacols For C5H2008
Prakacols For CSHZ005. s Disabled

2 50L atve Cient 10.0 Corfiguraton

V levém okné rozbalte SQL Server Network Configuration a vyberte Protocols for
CSH2008.

V pravém okné pak kliknéte postupné pravym tlacitkem mysi na Named Pipes a
TCP/IP a v podmenu vyberte Enable.

Restartuje pocita¢, aby SQL server nacetl nové nastaveni.

SQL server 2012 express, SQL server 2014 express
Postup je stejny jako postup uvedeny u verze ,SQL server 2008 express*.
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Problémy a jejich Feseni
. Zapomenuté uZivatelské jméno nebo heslo k administratorskému profilu.

Reseni: program spustte s prepinaéem —UNIPWD nebo —UNIPW na piikazové
fadce. V menu ,Akce" ivodniho formulafe s pfihlaSovacimi Udaji se objevi polozka
,CSH Staff info“. Po jeji volbé se zobrazi dialog s nadpisem ,Univ pwd master‘ a
textem, ze kterého Ize spocitat univerzalni administratorské heslo platné pro
aktudlni seanci:

Akce Nipovéda
Zadette UZlvatelske jméno a heslo profilu

UZivatelske iméno
IISdS---

R+ Ukonit program

Hesla
|

Zobrazit hesl e
obrazit heslo & Napovéda

|
;HBerTbeGTc

- Starno l .

Program neukoncujte, a zobrazeny text sdélte pracovnikovi firmy CSH. Ten provede
vypocet, a sdéli vam univerzalni administratorské heslo. Heslo zadejte do radku
JHeslo". Jako uzivatelské jméno mizete zadat jakykoli text. Po stisknuti tlacitka
,Prihlasit do programu“ budete pfihlaseni k administratorskému profilu. V nastaveni
profilu zjistite jeho uZivatelské jméno a mlzete zde nastavit nové heslo, které si jiz
zapamatujete.

. Zménili jste SQL server a pro DS komunikator je tfeba nastavit jiné
pfipojeni k datam.

Reseni (pro experty): Je nutné zménit nastaveni v souboru cshisds.ini. Program
spustte s pfepinacem —EDITCONN na prikazové fadce, a to jako uzivatel, ktery ma
pravo soubor cshisds.ini ménit (vétSinou bude stadit spustit program jako spravce).
V menu ,Akce“ Gvodniho formulare s pfihlaSovacimi udaji se objevi volba ,Nastavit
pfipojeni k datim®, kterd bude zarovern automaticky spusténa. Po jeji volbé se
zobrazi dialog, ve kterém lze nastavit pfipojovaci fetézec ADO (pro jeho zménu
musite nejprve zadat heslo sa uzivatele MS SQL serveru ve starém nastaveni),
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katalog aplikace a timeout pfipojeni. Po odklepnuti budou zmény zapsany
zasifrované do souboru cshisds.ini.

. Po spusténi akce s datovou schrankou se objevi nize zobrazeny dialog
s textem ,Service Temporarily Unavailable“. P¥i¢inou je do¢asna odstavka systému
ISDS z diivodu planované udrzby.

Reseni: odkliknéte dialog a vyckejte, dokud nebude sluzba opét funkéni. Odstavka
obvykle trva cely den, takze préci s datovou schrankou bude patrné nutné odlozit.

DS komunikator

Service Temporarily Unavailable (503) -
'https://ws1.mojedatovaschranka.cz/DS/DsManage’
(Datova schranka "RKS 0SVE")

. Po spusténi akce s datovou schrankou se objevi nize zobrazeny dialog
s textem ,Authorization Required*. P¥i¢inou jsou nespravné prihlasovaci udaje
k datové schrance: bud je uzivatelské jméno nebo heslo k datové schrance zadano
$patné, nebo heslo k datové schrance vyprselo, nebo datova schranka jesté nebyla
aktivovana. Nezapomerite, ze po obdrzeni obalky s pfihlaSovacimi Udaji si nejdfive
musite heslo ruéné zménit na webovém portalu datovych schranek, a do programu
muZete zadat aZz toto zménéné heslo. Prvotni heslo k datové schrance zaslané
v obélce je totiz v systému ISDS interné vedeno jako pro$lé, a ISDS neumozni
programu DS Komunikator prihlasit se ke schrance proslym heslem.

Reseni: odkliknéte dialog a pfipadnou nasledujici chybovou hlagku, a opravte
uzivatelské jméno, resp. heslo u uzivatele datové schranky. Poté akci opakujte.

DS komunikator @

A Authorization Required (401) -
‘https:/fws1.czebox.cz/DS/DsManage’

ID osoby : aaagzj
heslo do ISDS wypr3i : 27.5.2010 8:24:10 (za 42 dni
[zmEnit heslo do ISDS...]
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. Po spusténi akce sdatovou schrankou se objevi néjakd varianta
nasledujici chybové hlasky:
x|

Q Operace nebyla v poZadované dobé dokonéena. - URL:https://ws1.czebow, c2/0S /DsManage - SOAPAction:™

oK

Pfi¢inou muze byt nefunkéni Internet, odstavka systému ISDS, pripadné na pocitadi
nebyl nainstalovan kofenovy certifikat Postsignum.

Reseni: zkontrolujte, je-li nainstalovan kofenovy certifikat Postsignum. Pokud ano,
ovéfte funkénost pfipojeni k Internetu. Pokud je v8e vporadku, vyckejte, a pak
zkuste akci zopakovat.

. Po spusténi DS komunikatoru na Windows podporujicich DEP (Data
Execution Prevention, podporovéano od verze Vista déle) dochazi k nepravidelnému
zamrznuti programu a riiznym nepravidelnym chybam/chybovym hlaskam. P¥icinou
muze byt DEP zapnuté pro DS komunikator. Problémy se v praxi objevuji zejména
na serverovych OS (Windows Server 2003, Windows Server 2008), ostatni verze
Windows maji vychozi nastaveni DEP takové, Ze k problémdm vétsinou nedochdzi.

Reseni: Ovéite nastaveni DEP na vaem systému takto:

1) Stisknéte tlacitko START

2) Napiste cmd ale jesté netisknéte ENTER

3) Na ikoné programu cmd.exe stisknéte pravé tlacitko mysi a zvolte
,,spustit jako spravce“.

4) V okné fadkovych piikazu zapiste (resp. zkopirujte a viozte) piikaz
wmic OS Get DataExecutionPrevention_SupportPolicy
a stisknéte ENTER

Objevi se Cislo, které urCuje vase nastaveni:

0  AlwaysOff  DEP je vypnuto pro vSechny procesy

1 AlwaysOn  DEP je zapnuto pro véechny procesy

2  Optln DEP je zapnuto pouze pro souc¢asti Windows a sluzby. Spravce
muzZe vytvofit seznam dal$ich programd, pro které se ma DEP
pouzit. Toto nastaveni je vychozi.

3  OptOut DEP je zapnuto pro vSechny procesy. Sprdvce muze vytvofit
seznam program, pro které nema byt DEP pouZito.

Pokud se objevi ¢islo 1 nebo 3, pozadejte vaseho IT guru, aby bud DEP vypnul,
nebo zaradil DS komunikator do seznamu vyjimek.
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DS komunikator launcher 1.30

K programu je dodéavana utilita DSlaunch, ktera slouzi ke spousténi nékterych tloh
mimo prostfedi programu DS komunikator. V uzZivatelském rozhrani Ize nastavit
cestu k log souboru, do kterého se zapisuje pribéh a vysledky spusténych uloh
(nepovinné), a heslo k administratorskému profilu programu DS komunikator
(povinné). Déle je mozné nastavit cesty ke slozkam, kam maji byt pfi stazeni
datovych zprav ukladany jejich ZFO verze (nepovinné).

V soucasné verzi Ize utilitou DSLaunch spustit tyto Glohy:

- Stahnuti vsech seznami a zprav. Tato Uloha zajisti staZeni hlavi¢ek vech
novych zprav ze systému Datovych Schranek, a poté stazeni pfiloh vS§ech
nestazenych pfijatych i odeslanych zprav. Stazeni neni provedeno u téch
schréanek, kde v8ichni uzivatelé datové schranky maji nastaven pfiznak
,Nepouzivat‘. Tuto Ulohu Ize spustit automaticky z ptikazové fadky pomoci
prepinace runi (takze cely ptikaz ma tvar ,dslaunch.exe -runt®). Pfi
automatickém spusténi Ulohy se po jejim dokonceni utilita taktéz sama
automaticky ukonéi.

- Stahnuti seznam( a zprav s uloZenim ZFO. Tato uloha je obdobna dloze

popsané vyse s tim rozdilem, Ze po stazeni pfiloh pfijatych a odeslanych
zprav program uloZi ZFO verze stazenych zprav do sloZzek zadanych
v nastaveni programu (,slozka pro ukladani pfijatych ZFO“ pro doslé
zpravy, resp. ,slozka pro ukladani odeslanych ZFO" pro odeslané zpravy).
Také tuto Ulohu Ize spustit automaticky z pfikazové fadky pomoci
prepinace run2 (takze cely piikaz ma tvar ,dslaunch.exe -—run2“). Pfi
automatickém spusténi Ulohy se po jejim dokonceni utilita taktéz sama
automaticky ukongi.
Upozornéni: Pokud je zprdva staZena nebo odeslédna primo z prostfedi programu
DS komunikator, soubor ZFO se pro tuto zpravu nevytvori a neuloZi. Pokud chcete
pro zpravu prijatou nebo odeslanou ,rucné” ziskat jeji ZFO verzi, musite tak ucinit
pomoci akce ,uloZit jako ZFO“ po kliknuti pravym tlacitkem mys$i na zpravu
v seznamu zprav piimo v prostfedi programu DS komunikator.

Vys$e uvedené Ulohy stahnuti seznamu zprév ve vychozim nastaveni provedou stahnuti jak pro
pfijaté, tak pro odeslané zpravy. Ve verzi 1.20 je mozné rozsah stahovani omezit bud jen na
pfijaté, nebo jen na odeslané zpravy pomoci zaskrtnuti pfislusné volby pro ,rozsah stahovani®
(je nutn& verze DS komunikatoru 2.30 nebo novéjsi). Pokud pouzivate automatické spousténi
Ulohy z prikazové fadky, Ize rozsah stahovani nastavit parametrem prikazové fadky —D[0]1]2]
Kde

-DO (vychozi) zafidi stahovani piijatych i odeslanych zprav

-D1 omezi stahovani pouze na pfijaté zpravy

-D2 omezi stahovani pouze na odeslané zpravy
Priklad

dslaunch —-D1 —run1
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spusti stazeni seznamu novych prijatych zprav a stazeni nestazenych piijatych
zprav. Pokud v pfikazové fadce pozadovany rozsah stahovani nezadate, budou se
stahovat jak odeslané, tak prijaté zpravy.

Ve verzi 1.30 je mozné stahovani prijatych zprav omezit konfiguraénim souborem pro kvétu a
prioritni odesilatele. Konfiguracni soubor je INI soubor se dvéma sekcemi: QUOTA , kde Ize
nastavit kvotu v MB pro celkovy objem staZenych pfiloh, a SENDERS, kde Ize nastavit seznam
prioritnich odesilatelG. Pro tuto funkénost musite mit verzi DS komunikatoru 2.40 nebo vys$si.
Pfiklad konfiguraéniho INI souboru:

[QUOTA]

total=30
[SENDERS]
sender001=k7hafcm
sender2=m7tac4u

V sekci QUOTA je povinny Udaj “total”, ktery udava maximalni celkovou velikost stazenych
priloh v jedné seanci. Pokud zadate zapornou hodnotu, bude nahld$ena chyba, pokud zadate
nulu, budou se stahovat pouze zpravy s velmi malymi pfilohami (do cca 500 b). Program
vyuziva udaje o velikosti pfiloh v hlavicce zpravy, kterd uvadi velikost pfiloh v kB, velmi male
prilohy zde maji tidaj nula.

V sekci SENDERS zadavate IDy schranek prioritnich odesilatelt ve tvaru:

senderxxxx=ID datové schranky

pocatecni nuly jsou ignorovany. Program vzdy napfed stahuje zpravy — a tim tedy
spotfebovava kvétu — pro prioritni odesilatele s nejnizsim ¢islem priority. Pokud po stazeni
v8ech zprav od tohoto odesilatele zbude jesté nespotiebovand kvéta, stahuje zpravy od
druhého prioritniho odesilatele v poradi, atd., dokud neni seznam prioritnich odesilatelt
vyGerpan. Poté, pokud zbude néjaka nevycerpana kvéta, stahuje program zpravy od ostatnich
odesilatelt. Pokud je v pribéhu stahovani pfijatych zprav kvéta vycerpana, stahovani prijatych
zprav se prerusi a tato informace se zaznamena do LOG souboru.

Pokud pouzivate automatické spousténi ulohy z pfikazové fadky, Ize cestu ke konfiguracnimu
souboru s kvétou a prioritnimi odesilateli nastavit parametrem pfikazové radky

-Q“Cesta k souboru”

Priklad
dslaunch -run1 -Q"C:\Users\administrator\Desktoplisdsquotas.ini”

spusti stazeni seznaml novych pfijatych i odeslanych zprav, pficemz stahovani
priloh prijatych zprav bude omezeno kvétou nastavenou v zadaném konfiguracnim
souboru. POZOR! Pokud v pfikazové Fadce cestu ke konfiguraénimu souboru
nezadate, pouzije se soubor nastaveny v uzivatelském rozhrani utility DS
komunikator launcher (pokud je tam nastaven)!

Pokud tedy v planovaci dloh Windows nastavite Ulohu, ktera pravidelné spousti

utilitu DSLaunch s pfislusnymi parametry, dosahnete pravidelnou automatickou
aktualizaci datovych zprav v programu DS komunikator.
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Automatické ukladani zprav do ZFO soubori

Program ve verzi PROFI| podporuje automatické ukladani odeslanych nebo pfijatych
zprav na disk pfi jejich stazeni ze systému ISDS. Pro aktivovani této funkce je tfeba
provést nastaveni v konfiguraénim souboru cshisds.ini, ktery se nachazi ve slozce
S programem.

V tomto INI souboru je tfeba (po instalaci programu) doplnit do sekce [OPTIONS]
hodnotu proménné s nazvem hplzfo_base_folder, kterd bude udavat cestu ke
korenové slozce stromu pro ukladani ZFO soubord.

napr.
[OPTIONS]

hplzfo_base_folder=\\MojePC\sharename!\zfc

Cesta muze byt v UNC notaci (pokud DS komunikator bude spoustén z vice stanic,
tak vni byt musi). Cesta ke kofenové sloZzce mize nebo nemusi obsahovat
zavérecné lomitko. Pokud v CSHISDS.INI souboru v sekci [OPTIONS] nebude
hodnota hplzfo_base_folder pfitomna, funkce ukladani ZFO pfi stazeni zpravy
nebude aktivovana.

Prijaté zpravy jsou ukladany do slozky s nazvem ve tvaru
<hplzfo_base_folders\<id schrankys\inbox\<yyyymms>

Napf. tedy

\\MojePC\sharename\zfomessages\3kxafbzlinbox\201702

Odeslané zpravy jsou ukladany do slozky s ndzvem ve tvaru
<hplzfo_base_folders\<id schrankys>\outbox\<yyyymms>

Napf. tedy

\\MojePC\sharename\zfomessages\3kxafbzloutbox\201608

nazev ZFO souboru zpravy ma tvar

<ID zprévy>-<¢.jednaci odesilateles-<¢.jednaci prij Nézev protéjsi inkys[-
<ID zpravy na kterou odpoviddte>].zfo

Napr. tedy 101401 1--XS8952-Novak, Jiri.zfo
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